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Obowiazkowe dzialania na rzecz bezpieczenstwa cybernetycznego

1. Zmieniaj hasta i uzywaj silnych haset:

Gtéwnym powodem hakowania systemdw sg stabe lub domy$ine hasta. Zaleca sie natychmiastowg
zmiane domysinych haset i, gdy tylko jest to mozliwe, wybranie silnego hasta. Silne hasto powinno
sktada¢ sie z co najmniej 8 znakdw i kombinacji znakdw specjalnych, cyfr oraz wielkich i matych liter.

2. Aktualizacja oprogramowania

Zgodnie ze standardowa procedurg zalecamy aktualizowanie oprogramowania wewnetrznego
rejestratora NVR, DVR i kamery IP, aby zapewnic¢, ze system posiada najnowszg wersje
oprogramowania wraz z najnowszymi zmianami i poprawkami dotyczgcymi bezpieczehstwa.

Zalecenia dodatkowe majace na celu poprawe bezpieczenstwa w sieci

1. Regularnie zmieniaj hasta
Regularnie zmieniaj dane uwierzytelniajgce na swoich urzgdzeniach, aby mie¢ pewno$c¢, ze dostep do
systemu majg tylko autoryzowani uzytkownicy.

2. Zmien domysine porty HTTP i TCP:

e Zmieniaj domysine porty HTTP i TCP dla systeméw. Sg to dwa porty uzywane do komunikacji i
zdalnego wyswietlania kanatéw wideo.

e Porty te mozna zmieni¢ na dowolny zestaw liczb od 1025 do 65535. Unikanie korzystania z
domysinych portéw zmniejsza ryzyko, ze osoby z zewnatrz bedg mogty odgadnaé, z ktérych portéw
korzystasz.

3. Wiacz HTTPS / SSL:
Skonfiguruj certyfikat SSL, aby wigczy¢ protokét HTTPS. Spowoduje to zaszyfrowanie catej komunikaciji
miedzy urzadzeniami a rejestratorem.

4. Wiacz filtr IP:
Wiaczenie filtru IP zablokuje dostep do systemu wszystkim, oprécz tych z okreslonymi adresami IP.

5. Zmien hasto ONVIF:
W przypadku starszego firmware'u kamery IP, hasto ONVIF nie zmienia sie po zmianie danych
logowania. Nalezy albo zaktualizowa¢ oprogramowanie kamery do najnowszej wersji, albo recznie

zmienié hasto ONVIF.

6. Przekaz tylko potrzebne porty:
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e Przekaz tylko te porty HTTP i TCP, ktorych potrzebujesz. Nie nalezy przekierowywa¢ ogromnego zakresu
do urzadzenia. Nie zmieniaj statusu DMZ adresu IP urzadzenia.

o Nie trzeba przekazywac¢ zadnych portéw dla poszczegdlnych kamer, jesli wszystkie sg podtgczone do
rejestratora na miejscu; potrzebny jest tylko NVR.

7. Wylacz automatyczne logowanie w systemie SmartPSS:

Osoby uzywajgce SmartPSS do przeglagdania swojego systemu oraz na komputerze uzywanym przez
wiele os6b powinny wytgczy¢ automatyczne logowanie. Dodaje to warstwe bezpieczenstwa,
ograniczajgcg dostepu do systemu uzytkownikom bez odpowiednich uprawnien.

8. Uzyj innej nazwy uzytkownika i innego hasta dla SmartPSS:

W przypadku naruszenia bezpieczenstwa twojego konta w mediach spotecznosciowych, banku, e-maila,
itp. nalezy uniknag¢ sytuacji, gdy kto$ wejdzie w posiadanie haset i zaloguje sie nimi do systemu nadzoru
wideo. Uzycie innej nazwy uzytkownika i hasta w systemie bezpieczenstwa utrudni innym odgadniecie
danych logowania do twojego systemu.

9. Ogranicz funkcje kont gosci:
Jesli system jest skonfigurowany dla wielu uzytkownikéw, upewnij sie, ze kazdy uzytkownik ma prawa
tylko do tych funkgiji, ktérych musi uzywac¢ do wykonywania swojej pracy.

10. UPnP:

e UPnP automatycznie sprébuje przekierowaé porty w routerze lub modemie. Zwykle bytoby to
wskazane. Jesli jednak system automatycznie przekieruje porty i pozostawione zostang domys$ine dane
logowania, do sytemu moga zalogowac sie niepozadani uzytkownicy.

e Jesli recznie przekierowates porty HTTP i TCP w routerze / modemie, funkcja ta powinna niezaleznie
zostac wytgczona. Wytgczenie funkcji UPnP jest zalecane, gdy nie jest ona wykorzystywana w
rzeczywistych aplikacjach.

11. SNMP:
Wytgcz SNMP, jesli go nie uzywasz. Jesli uzywasz SNMP, powinienes robi¢ to tylko tymczasowo,
wytgcznie w celach sledzenia i testowania.

12. Multicast:

Funkcja Multicast stuzy do wspétdzielenia strumieni wideo pomiedzy dwoma rejestratorami. Obecnie nie
sg znane zadne problemy zwigzane z Multicastem, ale jesli nie korzystasz z tej funkciji, jej wytaczenie
moze zwigkszy¢ bezpieczenstwo sieci.

13. Sprawdz Dziennik:
Jesli podejrzewasz, ze ktos uzyskat nieautoryzowany dostep do twojego systemu, mozesz sprawdzi¢
dziennik systemu. Dziennik systemu pokaze, ktére adresy IP zostaty uzyte do zalogowania sie do

systemu i co zostato udostepnione.

14. Fizycznie zablokuj urzadzenie:
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W optymalnym scenariuszu nalezy catkowicie zapobiec nieautoryzowanemu fizycznemu dostepowi do
systemu. Najlepszym sposobem na osiagniecie tego jest zainstalowanie rejestratora w skrytce,
zamykanej szafie serwerowej lub w pomieszczeniu zmaykanym na klucz.

15. Podiacz kamery IP do portéw PoE z tylu NVR:
Kamery podtaczone do portéw PoE z tytu NVR sg odizolowane od swiata zewnetrznego i nie mozna
uzyskac do nich bezposredniego dostepu.

16. Odizoluj NVR i sie¢ kamer IP

Siec¢, w ktdrej znajduje sie NVR i kamera IP, nie powinna by¢ tg samg siecig co publiczna sie¢
komputerowa. Zapobiegnie to dostepowi oséb odwiedzajgcych lub niepozgdanych do tej samej sieci,
ktérej do prawidtowego funkcjonowania wymaga system bezpieczenstwa.
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Informacje ogdlne

Niniejsza instrukcja przedstawia dziatanie interfejsu internetowego.

Wskazowki dotyczgce bezpieczenstwa uzytkowania

W Podreczniku moga pojawi¢ sie nastepujace skategoryzowane stowa o zdefiniowanym znaczeniu.

Hasta ostrzegawcze Znaczenie
Wskazuje na potencjalne zagrozenie, ktére moze powodowac straty
rzeczowe, utrate danych, obnizenie wydajnosci lub nieprzewidziane
A‘ UWAGA skutki.
©=" PORADY Zapewnia porady, ktére pomogg Ci rozwigzac¢ problem lub zaoszczedzic¢
czas.
Zapewnia dodatkowe informacje w formie uzupetnienia do tekstu.
[Lh uwaca

Historia zmian

L.p.

Wersja Wersja poprawki Data udostepnienia

V1.0.0 Pierwsze wydanie Wrzesien 2018

Informacja o ochronie prywatnosci

Jako uzytkownik urzadzenia lub administrator danych mozesz gromadzi¢ dane osobowe innych osaéb,
takie jak wizerunek, odciski palcéw, numer rejestracyjny samochodu, adres e-mail, numer telefonu, GPS,
itd. W celu ochrony uzasadnionych praw i intereséw innych oséb nalezy przestrzegac¢ lokalnych
przepisow i regulacji w zakresie ochrony prywatnosci stosujgc srodki wykonawcze obejmujace miedzy
innymi: zapewnienie widocznej informacji w celu poinformowania osoby, ktérej dane dotycza, o istnieniu
obszaru nadzoru oraz zapewnienie odpowiedniego kontaktu.

O podreczniku

Podrecznik ma charakter wytgcznie informacyjny. W przypadku niezgodnosci miedzy
podrecznikiem a rzeczywistym produktem, pierwszenstwo ma produkt rzeczywisty.

Nie ponosimy odpowiedzialnosci za jakiekolwiek straty spowodowane dziataniami
niezgodnymi z instrukcja.

Podrecznik bedzie aktualizowany zgodnie z najnowszymi przepisami prawa i regulacjami
obowigzujgcymi w danym regionie. Szczegdtowe informacje mozna znalez¢ w papierowe;j
instrukcji obstugi, na ptycie CD-ROM, w kodzie QR lub na naszej oficjalnej stronie
internetowej. W przypadku braku spoéjnosci miedzy wersjg papierowg a elektroniczna,
pierwszenstwo ma wersja elektroniczna.

Wszystkie projekty i oprogramowanie mogg ulec zmianie bez uprzedniego pisemnego
powiadomienia.
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Aktualizacje moga skutkowa¢ wystgpieniem pewnych réznic miedzy rzeczywistym
produktem a podrecznikiem. Prosimy o kontakt z dziatem obstugi klienta w celu
uzyskania najnowszych oprogramowania i dodatkowej dokumentacji.

Mimo tego moga wystgpic réznice w danych technicznych, opisach funkgiji i dziatania lub
btedy w druku. W przypadku jakichkolwiek watpliwosci lub pytan, prosimy o zapoznanie sie
Z naszym wyjashieniem.

Jesli nie mozna otworzy¢ Podrecznika (w formacie PDF), nalezy zaktualizowaé

oprogramowanie czytnika lub sprébowac otworzy¢ plik za pomocg innego oprogramowania.

Wszystkie znaki towarowe, zarejestrowane znaki towarowe i nazwy firm wymienione w
podreczniku sg wtasnoscig ich prawowitych wtascicieli.

W przypadku wystgpienia jakichkolwiek probleméw podczas korzystania z urzgdzenia
nalezy odwiedzi¢ naszg strone internetowg, skontaktowac sie z dostawca lub dziatem
obstugi klienta.

W przypadku jakichkolwiek watpliwosci lub pytan, prosimy o zapoznanie sie z haszym
wyjasnieniem.
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Ponizszy opis jest wtasciwym sposobem korzystania z urzgdzenia. Przed uzyciem nalezy doktadnie
przeczyta¢ instrukcje, aby unikng¢ niebezpieczenstwa i utraty mienia. Nalezy Scisle przestrzegac
niniejszej instrukcji podczas korzystania z urzadzenia i zachowac jg po przeczytaniu.

Wymagania eksploatacyjne

Nie nalezy umieszczac i instalowac urzgdzenia w miejscu narazonym na bezposrednie dziatanie
promieni stonecznych lub w poblizu urzgdzenia wytwarzajacego ciepto.

Nie instalowac¢ urzadzenia w wilgotnym, zakurzonym lub cieptym miejscu.

Zachowac¢ poziomg instalacje lub zainstalowaé¢ w stabilnym miejscu i nie dopus¢ do upadku.

Chroni¢ urzadzenie przed zalaniem lub wylaniem sie na nie ptynu; nie nalezy umieszcza¢ na urzadzeniu niczego
wypetnionego ptynami, aby nie dopusci¢ do przedostania sie ptynéw do urzgdzenia.

Prosze zainstalowac¢ urzadzenie w dobrze wentylowanym miejscu, nie zastania¢ jego otworu wentylacyjnego.
Urzgdzenie nalezy podtgcza¢ do pradu zgodnego ze znamionowym zakresem wejsciowym i wyjsciowym.

Nie demontowac¢ urzadzenia samodzielnie.

Prosze transportowaé, uzywac i przechowywac urzadzenie w dozwolonym zakresie wilgotnosci i temperatury.

Zapotrzebowanie na moc

Nalezy stosowac przewody elektryczne (przewody zasilajgce) zalecane w danym kraju i tylko zgodne ze
specyfikacjg znamionowa!

Nalezy uzy¢ zasilacza, ktéry spetnia wymagania SELV (bezpieczenstwo bardzo niskiego napiecia) i
zasila¢ napieciem znamionowym zgodnym z ograniczonym zrodtem zasilania zgodnie z IEC60950-1.
Szczegotowe wymagania dotyczace zasilania mozna znalez¢ na etykietach urzadzen.

tacznik urzadzenia jest urzgdzeniem roztgczajgcym. Podczas normalnego uzytkowania nalezy
zachowac kat utatwiajgcy obstuge.
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Przy pierwszym logowaniu lub po zresetowaniu VTO nalezy zainicjowac interfejs internetowy.
Domysiny adres IP VTO to 192.168.1.110. Upewnij sie, ze komputer znajduje sie w tym samym
segmencie sieci co VTO.

Krok 1 Podtacz VTO do zrédia zasilania, a nastepnie uruchom go.

Krok 2  Otworz przegladarke internetowg w komputerze PC, nastepnie wprowadz
domysiny adres IP VTO w pasku adresu, a nastepnie nacisnij przycisk Enter.

Zostanie wyswietlony interfejs Device Init . Patrz Rysunek 1-1.
Rys. 1-1 Inicjalizacja urzadzenia

Device Init

3

Three

Username admin

Password

Middle High

Confirm Password

Krok 3  Wprowadz i potwierdz hasto, a nastepnie kliknij Next. Zostanie wyswietlony
interfejs ustawien e-mail.

Krok 4  Zaznacz pole wyboru Email, a nastepnie wpisz swoj adres e-mail. Ten adres
e-mail postuzy do zresetowania hasta. Zaleca sie uzupetnienie tego pola.

Krok 5  Kliknij Dalej. Inicjalizacja powiodta sie.

Krok 6  Kliknij OK.
Zostanie wyswietlony interfejs logowania. Patrz Rysunek 1-2.
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WEB SERVICEZ.0

Jsername

Forget Password?

Rysunek 1-2 Interfejs logowania

2 Inicjalizacja



Logowanie

Przed zalogowaniem upewnij sie, ze komputer znajduje sie w tej same;j sieci co
VTO.

Krok 1 Otworz przegladarke internetowg w komputerze, nastepnie wpisz adres
IP VTO w pasku adresu, a nastepnie nacisnij Enter.

Zostanie wyswietlony interfejs logowania. Patrz Rysunek 2-1.

Rysunek 2-1 Interfejs logowania

WEB SERVICEZ2.0

&
_ . Forget Password?
\

Wpisz ,admin” jako nazwe uzytkownika, nastepnie hasto ustawione podczas inicjalizacji, a
nastepnie kliknij Login.

Resetowanie hasta

Krok 1 W interfejcie logowania (Rysunek 2 -1) Kliknij Forgot Password?.
Zostanie wyswietlone okno dialogowe Reset the password (1/3). Patrz Rysunek 2-2.
Rysunek 2-2 Resetowanie hasta (1/3)

Reset the password ( 1/3)

In order to provide a secure password reset environment, we need to
collect your e-mail address, device MAC address, device SN, etc. All
collected info is used only for the purposes of verifying device

validity and sending a security code to you. Do you agree and want
to continue the operation?

Krok 2  Kliknij Dalej.
Zostanie wyswietlone okno dialogowe Reset the password (2/3). Patrz Rysunek 2-3.
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Rys. 2-3 Resetowanie hasta (2/3)

Reset the password ( 2/3)

Scan QR Code : - Note(For admin only) :

TR NG
The security Il be delivered to : 1***@qq.com

Enter security code :

Zeskanuj kod QR, aby otrzyma¢ mail z kodem bezpieczenstwa, a nastepnie wprowadz
otrzymany kod bezpieczenstwa.

o Jesli podczas inicjalizacji nie skonfigurowano poczty e-mail, nalezy skontaktowac sie
z dostawcg lub dziatem obstugi klienta w celu uzyskania pomocy.
o Aby ponownie uzyskac kod zabezpieczajgcy, odswiez kod QR.

o Uzyj kodu zabezpieczajgcego w ciggu 24 godzin po otrzymaniu. W przeciwnym razie
kod wygasnie.

o Jesli niepoprawny kod bezpieczenstwa zostanie wprowadzony 5 razy z rzedu, konto
zostanie zablokowane na 5 minut.
Kliknij przycisk Next, a nastepnie wyswietlone zostanie okno dialogowe Reset the
password (3/3) . Ustaw i potwierdz nowe hasto zgodnie z instrukcja, a nastepnie
kliknij OK.
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Zaloguj sie do interfejsu internetowego VTO, aby wy$wietli¢ interfejs gtéwny. Patrz Rysunek 3-1.
Rysunek 3-1 Interfejs gtéwny

WEB SERVICEZO

Wprowadzenie do gtéwnego interfejsu, patrz Tab.3 -1.

Tabela 3-1 Wprowadzenie do interfejsu gtdwnego

L.p. | Funkcja Opis

Ponizsze przyciski wyswietlane sg przez caty czas

Kliknij - aby zmieni¢ hasto i adres e-mail.
Funkcje ogdine

Kliknij, . aby przej$¢ do gtéwnego interfejsu.

Kliknij - aby sie wylogowac, zrestartowaé VTO
lub przywréci¢ VTO do ustawien fabrycznych.

. Mozna wyswietli¢ ogdlne informacje o VTO, w tym numer
Informacje o VTO . L
2 budynku, numer urzgdzenia, typ urzadzenia i numer VTO.

Informacje o Mozna przejrze¢ wersje oprogramowania, wersje MCU i
3 systemie wersje zabezpieczen.

Konfi ‘ Wybierz opcje Device Info lub User Info, a nastepnie
4 onfigurator mozesz wyeksportowac¢ konfiguracje VTO lub informacje o
uzytkowniku do komputera lub zaimportowac je z niego.

5 Obszar Kliknij przyciski, aby przejs¢ do odpowiedniego menu.
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W niniejszym rozdziale przedstawiono sposéb konfiguracji typu VTO, numeru VTO, wideo i audio,
hasta dostepu, czasu systemowego i funkcji bezpieczenstwa.
Ogolne operacje:
e Po przeprowadzeniu kazdej konfiguracji nalezy klikng¢ przycisk Confirm, aby zapisac, i
klikng¢ przycisk Refresh, aby wyswietli¢ ostatnig zmiane.
o Jedli klikniesz przycisk Default, wszystkie konfiguracje na biezgcej stronie zostang
przywrécone do warto$ci domysinych; aby zapisa¢ nalezy klikng¢ przycisk Confirm.

Informacje podstawowe

W tym rozdziale przedstawiono konfiguracje typu urzadzenia VTO, numeru VTO oraz automatycznej pamieci
masowe;j.

Krok 1 W interfejsie gtdbwnym (rysunek 3-1), wybierz Local Setting > Basic.
Zostanie wyswietlony interfejs Basic. Patrz Rysunek 4-1.
Rysunek 4-1 Informacje podstawowe

WEB SERVICEZ.0 By Household Setting @ Network Setting

Device Properties

ice Ty Unit Door Station
Video & Audio

Access Control v

System

Security Events

Krok 2 Konfiguracja parametréw - szczegotowy opis patrz Tabela 2 -1.

Tabela 4-1 Opis parametrow podstawowych

Parametr Opis

Mozesz wybra¢ Unit Door Station lub Fence Station.

) Unit Door Station: Zwykle jednostka jest instalowana wewnatrz
osiedla z okreslonym numerem budynku lub lokalu.

) Fence Station: Zwykle instaluje sie je przy bramie wjazdowej. Aby
zadzwoni¢ do konkretnego lokalu, nalezy wprowadzi¢ numer

Typ urzadzenia budynku, numer jednostki i numer lokalu. Nie mozna zostawi¢
wiadomos$ci ani przejrze¢ wpisu do listy kontaktéw na stacji
ogrodzeniowe;.

L]

Numer budynku i numer lokalu dostepne sg tylko gdy inne serwery pracujg
jako serwer SIP. Patrz "6.4 Serwer SIP".
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Parametr Opis

e Stacja ogrodzeniowa jest zwykle uzywana, gdy inne serwery
pracujg jako Serwer SIP

Numer Skonfiguruj numer centrum zarzgdzania by umozliwi¢ dzwonienie do
telefonu do centrum zarzadzania za pomoca kazdego VTO lub VTH znajdujgcego sie
centrum w sieci. Domysiny numer to 888888.

Numer VTO moze by¢ uzyty do rozréznienia kazdego VTO i jest
zazwyczaj skonfigurowany zgodnie z numerem urzadzenia lub budynku.
Do serwera SIP mozna dodawac¢ urzgdzenia VTO za pomocg ich
numerow.

Numer VTO. m

Jesli VTO nie dziata jako serwer SIP, wowczas mozna zmieni¢ jego
numer VTO (zaloguj sie na stronie internetowej VTO, a nastepnie mozesz
zmieni¢ numer).

Rozmowy Zaznaczy¢ pole wyboru, aby wigczy¢ te funkcje, a w przypadku potgczenia
grupowe z gtéwnym VTH, urzadzenia dodatkowe VTH réwniez odbierze potgczenie.

Mozna wybrac¢ tylko FTP - wszystkie kadry zostang automatycznie
zapisane na serwerze FTP.

¢ Auto Snapshot (unlock)
Aby witgczy¢ te funkcje, nalezy wybrac opcje ON (Wi.), po czym
system wykonuje zdjecie za kazdym razem, gdy drzwi zostang
odblokowane.

¢ Auto Snapshot (talking)
Wybierz opcje ON, aby wigczy¢ te funkcje, a nastepnie system bedzie
wykonywat zdjecia za kazdym razem, gdy uzytkownik VTH odbierze
Miejsce potaczenie z VTO.
przechowywania e Leave Message Upload
Wybierz opcje ON, aby wigczy¢ te funkcje, a nastepnie system
automatycznie wysle wiadomosci od gosci na serwer FTP.

[

¢ Najpierw nalezy wigczy¢ funkcje FTP. Patrz "6.2 FTP".
o Jesli w gtéwnym VTH znajduje sie karta SD, pozostate komunikaty
zostang domyslnie zapisane na karcie SD.

¢ Aby odbiera¢ komunikaty, nalezy ustawi¢ wartos¢ czasu
komunikatéw VTO na wiecej niz 0. Patrz instrukcja obstugi VTH.

Krok 3  Kliknij Confirm, aby zapisac.

4.2 Obraz wideo i dzwiek

W tej sekcji przedstawiono sposdb konfigurowania formatu i jakosci obrazu wideo rejestrowanego przez VTO oraz
ustawienia sterowania dzwigkiem.

Krok 1 W interfejsie gtéwnym (rysunek 3-1), wybierz Local Setting > Video & Audio.
Zostanie wyswietlony interfejs Video & Audio. Patrz Rysunek 4-2.
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EB SERVICE2.0

Basic

Access Control A

System

Securit

Obraz wideo i dzwiek

E:Household Setting

@®Network Setting HMLog Management

Volume Control

Krok 2  Po skonfigurowaniu parametréw ustawienia zaczng natychmiast obowigzywaé. Patrz
tabela 4-2
Tabela 4-2 Opis parametrow wideo
Parametr Opis

Gtéowny
strumien

Video Format

Wybierz rozdzielczo$¢ wideo sposréd 720P, WVGA i D1.

Format Rate

Skonfiguruj liczbe klatek na sekunde. Mozna wybra¢ od 1 do 25
klatek w standardzie PAL i od 1 do 30 w standardzie NTSC. Im
wigksza jest wartos¢, tym ptynniejszy bedzie obraz wideo.

Bitrate Rate

Skonfiguruj ilos¢ danych przesytgnych w ciggu 1 sekundy. Mozesz
dostosowac¢ do potrzeb. Im wigksza jest ta wartosc¢, tym lepsza
bedzie jakos¢ obrazu.

Sub Stream
(podstrumie

n)

Video Format

Wybierz rozdzielczos¢ wideo sposrod CIF, WVGA, QVGA i D1.

Format Rate

Skonfiguruj liczbe klatek na sekunde. Mozna wybra¢ od 1 do 25
klatek w standardzie PAL i od 1 do 30 w standardzie NTSC. Im
wigksza jest wartos¢, tym ptynniejszy bedzie obraz wideo.

Bitrate Rate

Skonfiguruj ilos¢ danych przesytgnych w ciggu 1 sekundy. Mozesz
dostosowac¢ do potrzeb. Im wigksza jest ta warto$c¢, tym lepsza
bedzie jakos¢ obrazu.

Warunki

Scene Mode (tryb
sceny)

Dostosuj obraz, aby dopasowac¢ go do réznych scenariuszy. Do
wyboru sg nastepujgce opcje: Automatyczna, Stoneczna,
Nocna i Wylaczona. Domysinie jest on automatyczny.

Day/Night Mode
(tryb

dziennv/nocnv)

Mozna wybra¢ tryb automatyczny, kolorowy lub czarno-biaty.

BackLight Mode

Mozna wybra¢ jeden z nastepujgcych trybow:
o Disabled: brak podswietlenia.

e Backlight: kamera uzyskuje wyrazniejszy obraz ciemnych
obszaréw podczas nagrywania pod swiatto.
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Parametr

Opis

¢ Wide dynamic: system przyciemnia jasne obszary i
kompensuje ciemne obszary, aby zapewni¢ lepszy obraz.

¢ Inhibition: system ogranicza jasne obszary i zmniejsza efekt
halo, aby przyciemni¢ ogélng jasnosc.

(dzwiek

Sensor Dostosuj wartos¢, a im wieksza jest wartosé, tym fatwiej uruchomi
Sensitivity sig czujnik.
Video Standard Wybierz PAL lub NTSC w zaleznosci od urzadzenia
wyswietlajgcego.
Zmienia wartos¢, aby dostosowac jasno$¢ obrazu. Im wieksza
_ jest wartos¢, tym jasniejszy bedzie obraz, a im mniejsza wartos¢
Brightness tym ciemniejszy obraz. Obraz moze by¢ zamglony, jesli podano
zbyt duzg wartosc.
Zmienia kontrast obrazu. Im wigksza wartos¢, tym wiekszy bedzie
kontrast miedzy jasnymi i ciemnymi obszarami i odwrotnie. Je$li
wartosc jest zbyt duza, ciemny obszar bedzie za ciemny a jasny
Contrast obszar moze by¢ przeswietlony. Obraz moze by¢ zamglony, jesli
wartosc jest zbyt mata.
Sprawia, ze kolor jest glebszy lub jasniejszy. Zaleca sie domysing

Picture Hue warto$é, ktérg ustala czujnik $wiatta.

(obraz) Sprawia, ze kolor jest glebszy lub jasniejszy. Im wieksza wartos¢,
Saturation tym gtebszy kolor, a im nizsza, tym jasniejszy. Wartos¢ nasycenia
(nasycenie) nie zmienia jasnosci obrazu.

Zmienia jasnosc¢ obrazu i poprawia jego zakres dynamiczny w
Gamma sposob nieliniowy. Im wigksza jest wartos$¢, tym jasniejszy bedzie
obraz, a im mniejsza warto$¢ tym ciemniejszy obraz.

) . Wzmocnij sygnat wideo, aby zwigkszy¢ jasnos¢ obrazu. Jesli
Video.GainAuto | \yartos¢ jest zbyt duza, w obrazie pojawi sie wiecej szumow.
(wzmocnienie)

) . Wybierz ustawienie On, aby obrdci¢ obraz w lewo i prawo.

Mirror (odbicie)
Flip (odwrécenie) | Wybierz ustawienie On, aby obréci¢ obraz do géry nogami.

Audio . L , ) .

Control Aby wiagczy¢ lub wytaczy¢ dzwiek, wybierz opcje Enable or Disabled.

. Dostosuj wartos¢, a im wieksza jest wartosc, tym gltosniejsze

Vol Mic Volume ustawienie mikrofonu w VTO.

o umcla (gtosnosé

é?g;:looéé) B Vol Dostosuj warto$¢, a im wieksza jest wartosc, tym gtosniejsze

eep Volume

ustawienie dzwieku systemu.

4.3 Kontrola dostepu

W niniejszym rozdziale przedstawiono sposéb konfigurowania zamka, w tym czas reakcji na
odblokowanie, polecenie otwarcia drzwi, hasta do wydania karty, wymuszenia hasta i protokotu
sterowania windg.
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4.3.1 Interfejs Lokalny

Krok 1 W gtéwnym interfejsie (rysunek 3-1), wybierz Local Setting > Access Control > Local.
Wyswietli sie interfejs lokalny. Patrz Rysunek 4-3.

WEB SERVICE2.0

Basic

Video & Audio

Access Control

RS485

System

Security

Rys 4-3 Lokalny

&, Household Setting

® Network Setting #MLog Management

Konfiguracja parametrow - szczegétowy opis patrz Tabela 4-3.

Tabela 4-3 Opis parametrow kontroli dostepu

Parametr

Opis

Unlock Responding
Interval (czas pomiedzy
odblokowaniem)

Odstep czasowy do ponownego odblokowania po poprzednim otwarciu,
mierzony w sekundach.

Unlock Period (czas
odblokowania)

Czas, przez jaki zamek pozostaje otwarty po odblokowaniu, mierzony w
sekundach.

Door Sensor Check
Time (czas
sprawdzenia czujnika
drzwi)

Jesli zainstalowano czujnik drzwi, mozna skonfigurowac czas, a jesli czas
odblokowania przekracza czas czujnika drzwi, uruchomiony zostanie
alarm czujnika drzwi i powiadomione zostanie centrum zarzgdzania.
e  Wybierz Enable, aby drzwi nie zostaty zablokowane dopoki
czujniki drzwi nie zetknie sie ze soba.

e Jesli nie zaznaczysz opcji Enable, drzwi bedg nadal zablokowane
po uptynieciu okresu odblokowania.

Wydaj hasto do karty

To hasto moze by¢ uzyte do wydania nowej karty.

1]
® To hasto jest tylko dla administratorow lub inzynierow.
® Domysinie jest to 888888.

Hasto do projektu

Mozna go uzy¢ do przejscia do interfejsu inzynierskiego, a domysinie
jest to 888888.
L]

Hasto do projektu jest tylko dla administratorow lub inzynierow.

First Unlock Command

(polecenie pierwszego
odblokowania)

Mozesz podigczyc telefon innej firmy, na przyktad telefon SIP, do VTO, i
uzy¢ go do zdalnego otwarcia drzwi.

Door Contact Type (typ

Wybierz NC lub NO odpowiadajgcy zamkowi, ktérego uzywasz.

Public Unlock Password
(publiczne hasto
odblokowania)

Public Unlock
Password Confirm
(zatwierdzenie
publicznego hasta)

Zaznacz pole wyboru Enable, skonfiguruj publiczne hasto do
odblokowania, a nastepnie wszyscy mieszkancy bedg w stanie otworzyc¢
drzwi za pomocg ustalonego hasta.
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Parametr Opis

Menace Password W kazdej z tych dwoch sytuacji mozna uzy¢ specjalnego hasta, gdy gdy
uzytkownik zostaje zmuszony do wprowadzenia kodu otwarcia drzwi.

¢ Domyslinie, niebezpieczne hasto to to samo hasto co hasto
publiczne, tylko zapisane od tytu.

e Mozna skonfigurowaé¢ dowolny numer w zaleznosci od potrzeb.

Menace Password Po uzyciu wymuszonego hasta:

Confirm e W przypadku korzystania z VTO jako serwera SIP, pojawi sie wpis
alarmowy w Log Management > Alarm.

e W przypadku korzystania z platformy jako serwera SIP, mozna
podtgczy¢ urzgdzenie, ktére zostanie powiadomione o
zarejestrowanym alarmie.

Krok 3  Kliknij Save.

4.3.2 RS485

W niniejszym rozdziale przedstawiono konfiguracje kontroli dostepu urzgdzen RS-485, w tym blokady i sterowania
windami.

Krok 1 W gtéwnym interfejsie (rysunek 3-1), wybierz Local Setting > Access Control >
RS485. Wyswietli sie interfejs RS485 . Patrz Rysunek 4-4.
Rys. 4-4 RS485

WEB SERVICE2.0 BsHousehold Setting @ Network Setting

Krok 2 Skonfiguruj parametry, a na liscie Interface Type mozesz wybra¢ Lock lub Lift
Control. Szczegétowy opis patrz Tabela 4-4.

Tabela 4-4 Opis parametréw kontroli dostepu RS-485

Parametr Opis

Unlock

Responding Odstep czasowy do ponownego odblokowania po poprzednim
Blokada Interval (czas . .

) otwarciu, mierzony w sekundach.

pomiedzy

odblokowaniem)

Unlock Period (czas Czas, przez jaki zamek pozostaje otwarty po odblokowaniu,
Lock : )

odblokowania) mierzony w sekundach.

Second Unlack Mozesz podtgczyé¢ telefon innej firmy, na przyktad telefon SIP, do

Blokada Com.mand (polecenie VTO, i uzy¢ go do zdalnego otwarcia drzwi.
drugiego
Do urzadzenia RS-485 mozna podtgczy¢ jedne dodatkowe drzwi.
e Jesli zaznaczysz pole wyboru Enable, wéwczas drugi
zamek zostanie domysinie otwarty po nacisnieciu przycisku
odblokowania, przeciggnieciu karty dostepu lub uzyciu hasta
Lock Second Lock odblokowujgcego.

e Jesli nie zaznaczysz pola wyboru Enable, wowczas
pierwszy zamek zostanie domy$inie otwarty po nacisnieciu
przycisku odblokowania, przeciggnieciu karty dostepu lub
uzyciu hasta odblokowujgcego.

Wybierz protokét zgodnie z potrzebg, aby wigczyé funkcje kontroli
Lift Control | Lift Control Protocol wind. Teraz mozesz skonfigurowac¢ pietra, na ktérych ma
zatrzymywac sie winda.
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Parametr Opis

Baud Rate Wprowadz szybkos¢ transmisji wymaganego urzgdzenia RS-485
firmy zewnetrznej.

Data Bit

Check Bit Elementy te stuzg do debugowania portéw szeregowych.

Stop Bit

Krok 3  Kliknij Save.

4.4 System

Niniejszy rozdziat opisuje sposob konfiguracji formatu daty, czasu oraz serwera NTP.
W interfejsie gtdwnym (rysunek 3-1), wybierz Local Setting > System.
Wyswietli sie interfejs systemowy. Patrz Rysunek 4-5.

Rys. 4-5 System

ExsHousehold Setting @ Network Setting MLog Management

NTP Enable

Krok 2  Konfiguracja parametréw - szczegotowy opis patrz Tabela 4-5.

Tabela 4-5 Opis parametrow systemowych

Parametr Opis
Date format Mo: brac rok-miesiac-dzief. miesi . K dzien-miesi K
(format daty) ozna wybra¢ rok-miesigc-dzien, miesigc-miesigc-rok, oraz dzien-miesigc-rok.
Time format ) . . .
(format czasu) Skonfiguruj format czasu na 12-godzinny lub 24-godzinny.
Skonfiguruj date, czas i strefe czasowg systemu VTO.
System time - : o sy ; : ;
(Czas Nie nalezy samodzielnie zmienia¢ czasu systemowego; moze to spowodowaé
systemowy) problemy podczas wyszukiwania plikéw i publikowanie zdje¢ lub powiadomien.
Przed zmiana czasu systemowego, wytgcz nagrywanie wideo lub automatyczne
zrzuty.
Klikng¢, aby zsynchronizowac czas systemowy VTO z czasem systemowym
Sync PC
komputera.
DST Wybierz opcje ON, aby wigczy¢ funkcje DST.
DST Type Wybierz opcje Date, aby zdefiniowa¢ konkretng date dla DST, lub wybierz dla
Begin time Skonfiguruj czas poczatkowy i korncowy dla DST.
End Time) Skonfiguruj czas poczatkowy i koncowy dla DST.
NTP Enable Zaznaczy¢ pole wyboru, aby wigczy¢ synchronizacje NTP.
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Parametr Opis

NTP Server Wprowadz nazwe domeny serwera NTP.
Zone Strefa czasowa aktualnego obszaru.
Port Numer portu serwera NTP.

Update cycle (cykl | Przedziat czasu, w ktorym VTO synchronizuje czas z serwerem NTP -
aktualizaciji) nadtuzszy wynosi 30 minut.

Wybierz dzien i godzine konserwacji automatycznej, po ktérej VTO

Auto Maintenance zrestartuje sie.

Zaznaczy¢ Enable, aby podigczy¢ urzadzenia do debuggowania do VTO za
SSH
pomocg protokotu SSH.

Krok 3  Kliknij Save.

4.5 Bezpieczenstwo

Krok 1 W interfejsie gtdwnym (rysunek 3-1), wybierz Local Setting > Security.
Wyswietli sie interfejs bezpieczenstwa. Patrz Rysunek 4-6.
Rysunek 4-6 Bezpieczenstwo

WEB SERVICEZ2.0 EzHousehold Setting @®Network Setting MLog Management

Basic
Video & Audio ¥ CGI Enable
¥ Reset Password

Access Control L

System

Krok 2  Konfiguracja parametréw - szczegotowy opis patrz Tabela 4-6.

Tabela 4-6 Opis parametréw bezpieczehstwa

Parametr Opis
CGI Enable Zaznaczy¢ pole wyboru, aby uzy¢ polecenia CGl.
Reset Password Zaznaczy¢ pole wyboru, aby zresetowac hasto.

Krok 3  Kliknij Save, aby zapisac.

4.6 Wiegand

W ponizszym rozdziale przedstawiono sposob konfiguracji parametrow urzgdzen
Krok 1 Wiegand. W interfejsie gtéwnym (rysunek 3-1), wybierz Local Setting >
Wiegand. Wyswietli sie interfejs Wiegand. Patrz Rysunek 4-7.

Rysunek 4-7 Wiegand

WEB SERVICEZ2.0 §. Household Setting @ Network Setting MLog Management

Krok 2 Skonfiguruj parametry. Patrz tabela 4-7
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Tabela 4-7 Opis parametréw Wiegand

Parametr Opis
Mode Wybierz opcje Input lub Output w zaleznosci od typu urzadzenia Wiegand.
Wybierz szybkos¢ transmisji sposrod 34 bitéw, 66 bitow i 26 bitow. Im
TransMode . g ) L
wieksza wartos¢, tym szybsza bedzie transmisja.
Pulse Step (us) Czestotliwos¢ sygnatu Wiegand wynosi domysinie 1000.
Pulse Width (us) Maksymalna warto$¢ sygnatu Wiegand wynosi domysinie 200.

Krok 3  Kliknij Save.

4.7 Rozpoznawanie twarzy
L1

Rozpoznawanie twarzy dostepne jest w wybranych modelach.

W nieniejszym rozdziale przedstawiono sposob konfigurowania progu rozpoznawania twarzy, progu
przeciwodblaskowego oraz kata rozpoznawania twarzy.
Krok 1 Wybierz kolejno opcje Local Setting > Face Recognition.
Wyswietli sie interfejs Rozpoznawanie twarzy . Patrz Rysunek 4-8.
Rysunek 4-8 Rozpoznawanie twarzy

WEB SERVICEZ.0 B Household Setting @ Network Setting HMiog Management

Basic

Video & Audio

Access Control

System

Krok 2  Skonfiguruj parametry rozpoznawania twarzy. Patrz tabela 4-8

Tabela 4-8 Opis parametrow rozpoznawania twarzy
Parametr Opis

Face Threshold Im v_vieksza wartosc¢, tym wieksze’ be,dzig wymagane podobienstwo twarzy do
zapisanych danych, aby otworzy¢ drzwi.

Anti False Threshold Im W|eksz_a wart'osc, tym mniejsza szansa, ze sys_tem rozpozna obiekt jako ludzkg
twarz, zwiekszajgc tym doktadnos¢ rozpoznawania.

Face Recognition Im wieksza warto$c¢, tym wiekszy jest kat, pod jakim mozna obrécic twarz podczas
Angle rozpoznawania.

Captured image . s . s i

threshold Im wyzsza wartosc, tym lepsza jako$¢ uchwyconych obrazow.

Registered image Im wieksza wartosc¢, tym wyzsza jest wymagana jakos¢ obrazu by zostat on
threshold poprawnie zarejestrowany.

Krok 3  Kliknij Save.
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Niniejszy rozdziat opisuje sytuacje, w ktorej VTO dziata jako serwer SIP (patrz 6.3), i omawia sposob
dodawania, modyfikowania i usuwania urzgdzen VTO, VTH, VTS i IPC oraz sposob wysyfania
wiadomosci z serwera SIP do innych urzgdzen VTO i VTH. Jesli uzywasz innych serweréw jako serwera
SIP, zapoznaj sie z odpowiednig instrukcjg opisujgcg ich szczegdétowg konfiguracje.

5.1 Zarzadzanie numerem VTO

5.1.1 Dodawanie VTO

Do serwera SIP mozna dodac¢ urzadzenia VTO. Dodatkowo wszystkie urzgdzenia VTO podtgczone do

tego samego serwera SIP mogg miedzy sobg nawigzywac potgczenia wideo.
Krok 1 Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz kolejno opcje
Household Setting > VTO. No. Management.

Wyswietli sie interfejs zarzagdzania numerem VTO. Patrz Rysunek 5-1.
Zarzadzanie numerem VTO

WEB SERVICEZ.0 £#Local Setting @ Network Setting HMLog Management

VTO No. Management

Room No. Management VTO No.

VTS Management

IPC Setting

Status

Publish Information

Krok 2  Kliknij na Add
Zostanie wyswietlony interfejs Dodawania. Patrz Rysunek 5-2.
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Rysunek 5-2 Dodawanie VTO

Rec No.

Register Password  eeeese

Build No.

Unit No.

IP Address

Username

Password

Krok 3  Skonfiguruj parametry i upewnij sie, ze dodates rowniez serwer SIP. Patrz tabela 5-1

Tabela 5-1 Dodaj konfiguracje VTO
Parametr Opis

Numer VTO, ktory zostat skonfigurowany dla docelowego VTO.
Rec No. . ; "
Zobacz szczegoty w Tabeli 4. -1.

Register Password Pozostaw warto$¢ domysing.

Build No.

Dostepne tylko wtedy, gdy inne serwery pracujg jako serwer SIP.
Unit No.
IP Address Adres IP docelowego VTO.
Username Nazwa uzytkownika i hasto do interfejsu webowego docelowego
Password VTO.

Krok 4  Kliknij Save.

5.12 Zmiana informaciji o VTO
LL]

Nie mozna modyfikowac lub usuwac¢ obecnie uzywanego VTO.

Krok 1 W interfejsie zarzadzania numerem VTO (Rysunek 5-1), kliknij przycisk.'

Wyswietli sie ekran wprowadzania modyfikacji. Patrz Rysunek 5-3.
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Zmiana informacji o VTO

Rec No.

Register Password eeeeee

Build No.

Unit No.

IP Address

Username  admin

Password eessssse

Krok 2  Mozesz zmieni¢ numer rekordu, nazwe uzytkownika i hasto. Szczegétowe
informacje znajduja sie w tabeli 5-1.
Krok3 Kliknij Save.

5.1.3 Usuwanie VTO
L]

Nie mozna modyfikowac lub usuwac¢ obecnie uzywanego VTO.

W interfejsie zarzadzania numerem VTO (Rysunek 5-1), kliknij . , aby usung¢ VTO jeden po
drugim;

Kliknij przycisk Clear, aby usung¢ wszystkie VTO.

5.2 Zarzadzanie numerem lokalu

5.2.1 Dodanie numeru lokalu

Mozna doda¢ planowany numer lokalu do serwera SIP, a nastepnie skonfigurowaé numer lokalu na
urzadzeniach VTH, aby potaczy¢ je z siecia.

Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz opcje Household
Setting > Room No. Management.

Wyswietli sie interfejs zarzagdzania numerem lokalu. Patrz Rysunek 5-4.
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Rysunek 5-4 Zarzgdzanie numerem lokalu

EB SERVICEZ.0 #* Local Setting @ Network Setting MLog Management

Room No. Management
VTO No. Management

First Name Last Name Nick Name Register Type
VTS Management | 1 public
IPC Setting

Status

Publish Information

Krok 2 Mozesz dodac¢ pojedynczy numer lokalu lub przeprowadzi¢ operacje masowo.
° Dodaj pojedynczy numer lokalu
1) Kliknij przycisk Add na $rodku ekranu.
Zostanie wyswietlony interfejs Dodawania. Patrz Rysunek 5-5.

Rysunek 5-5 Dodaj pojedynczy numer lokalu

First Name Username Card No.

Last Name

2) Skonfiguruj informacje o pomieszczeniu oraz dodaj szczegotowy opis. Patrz tabela 5-2

Tabela 5-2 Informacje o lokalach

Parametr Opis

First Name

Last Name Wpisz informacje potrzebne do rozréznienia kazdego lokalu.

Nick Name

Room No. Numer zaplanowanego lokalu.

Register Type (typ Wybierz publiczny, lokalny jest zarezerwowany do wykorzystania w
rejestru) przysztosci.
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Parametr Opis

Register Password Zachowaj wartos¢ domysing.
3) Kliknij przycisk Save.

Wyswietli sie dodany numer lokalu. Kliknij . aby zmieni¢ informacje o lokalu, i kliknij .
aby usung¢ lokal.

1)

Masowe dodawanie numerow lokali

Skonfiguruj liczbe pieter, liczbe lokali na jednym pietrze, numer pierwszego i
drugiego pietra zgodnie z aktualnym stanem.

2) Kliknij przycisk Add na dole pozyciji.
Wyswietlg sie wszystkie dodane numery lokali. Kliknij przycisk Refresh, aby wyswietli¢

najnowszy stan lub kliknij przycisk Clear, aby usung¢ wszystkie numery lokali.

5.2.2 Zmiana numeru lokalu

Krok 1 W interfejsie zarzadzania numerem lokalu (Rysunek 5-4) klikng¢ ..

Wyswietli sie ekran wprowadzania modyfikacji. Patrz Rysunek 5-6.
Zmiana numeru lokalu

First Name mm Username

LastName mm

Nick Name mm

Register Type

Register Password

No data...

Krok 2  Mozesz zmieni¢ nazwy lokali. Szczegotowe informacje znajdujg
sie w tabeli 5-2.

Krok 3  Kliknij Save.

5.2.3 Wydanie karty dostepu

Mozesz wydac karte do lokalu, a takze ustawi¢ jg jako karte gtdéwng, lub ustawi¢ status jako utracona.

Krok 1 W interfejsie Zmiany numeru lokalu (Rysunek 5-6) klikng¢ Issue Card (Wydaj karte).
Zostanie wyswietlone powiadomienie o odliczaniu. Patrz Rysunek 5-7.
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5.3

Rysunek 5-7 Zawiadomienie o odliczaniu

Confirm Send Card Cancel Send Card

Krok 2  Przeciggnij karte, ktéra ma by¢ uwierzytelniona przez VTO, a nastepnie wyswietli sie
okno dialogowe Issue Card (Wydaj karte). Patrz Rysunek 5-8.
Wydanie karty

Issue Card

Card No.

Room No.

Username

Krok 3  Wpisz imie i nazwisko, a nastepnie kliknij przycisk Save, po czym kliknij przycisk Confirm
Send Card na powiadomieniu z odliczaniem (rysunek 5-7).
Zostanie wyswietlona wydana karta dostepu. Patrz 5-9

Rysunek 5-9. Wydana karta dostepu

Username Card No. Modify

mm = K4

Krok 4  Mozna skonfigurowac karte dostepu.

. Kliknij - aby ustawic jg jako karte gtéwna, po czym ikona zmieni sie na .

° Karta gtéwna moze by¢ uzyta w VTO do wydania karty dostepu do tego lokalu.
Kliknij ponownie, aby wznowic.

) KIiknij- aby zmieni¢ jej stan na ‘utracona’. lkona zmieni sie w . Karta w

stanie utraconym nie moze by¢ uzyta do otwarcia drzwi. Kliknij ponownie, aby
wznowic.

K4
. Kliknij . aby zmieni¢ nazwe uzytkownika.

o Kliknij . aby skasowac karte.

Zarzadzanie VTS

Mozna doda¢ urzadzenie VTS do serwera SIP, a VTS moze stuzy¢ jako centrum zarzadzania.
Moze zarzgdza¢ wszystkimi urzgdzeniami VTO i VTH w danej sieci, wykonywac¢ lub odbieraé z nich
potgczenia wideo oraz tworzy¢ podstawowe konfiguracje. Szczegdtowe wprowadzenie znajduje sie

w odpowiednim podreczniku uzytkownika.

Krok 1 Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz
kolejno opcje Household Setting > VTS Management

Zostanie wyswietlony interfejs zarzadzania VTS. Patrz Rysunek 5-10.
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5.3 Zarzadzanie VTS

Krok 2 Kliknij Add
Zostanie wyswietlony interfejs Dodawania. Patrz Rysunek 5-11.
Rysunek 5-11 Dodawanie VTO

VTS No.

Register Password eeeeee

IP Address

Krok 3 W systemie VTS wybierz kolejno Config > Advance Config, a nastepnie wprowadz
hasto (domyslnie 123456), a nastepnie wybierz SIP Server, numer VTS zostanie
wyswietlony jako nazwa uzytkownika (zazwyczaj jest to 888888XXX).

Krok 4 Skonfiguruj parametry - szczegétowy opis znajdziesz w tabeli 5-3.

Tabela 5-3 Dodaj konfiguracje VTO

Parametr Opis

VTS No. Numer VTO, ktéry zostat skonfigurowany dla docelowego VTO.

Register Password Pozostaw warto$¢ domysing.

IP Address Adres IP docelowego VTS.

4

Krok 5  Kliknij przycisk Save, a nastepnie wyswietli sie dodany VTS. Kliknij . w celu zmiany adresu IP,
a nastepnie kliknij . w celu usuniecia.

Krok 6  Wybierz kolejno opcje Local Setting > Basic, a nastepnie wpisz numer dodanego

VTS w polu Center Call No. Teraz mozesz potgczyc sie z VTS, naciskajgc przycisk centrum
obstugi telefonicznej na VTO. Patrz Rysunek 5-12.
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Rysunek 9-12 Numer teletonu do centrum

WEB SERVICEZ2.0 BsHousehold Setting @® Network Setting #MiLog Management

Video & Audio

Krok 7

5.4

Device Properties
Device Type  Unit Door Station ¥ Centre Call No. 888888

VIO No. 8

Kliknij przycisk Confirm.

Ustawienia IPC

Do serwera SIP mozna dodac¢ IPC, NVR, HCVR i XVR, wowczas wszystkie podigczone VTH moga
rejestrowac obraz za pomoca dodanych kamer.
Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz kolejno opcje

Krok 1

Krok 2

Household Setting > IPC Setting
Wyswietli sie interfejs ustawien IPC. Patrz Rysunek 5-13.
Rysunek 5-13 Ustawienia IPC

WEB SERVICEZ.0 ## Local Setting ®Network Setting MLog Management

IPC Setting
VTO No. Management

Room No. Management IPC Name v Username Protocal Channel Device Type Modify

VTS Management
0000

Extral

0000 admin Extral

0000 Extral

Status
0000 Bxtral

Publish Information

0000 Extral

0000

Extral
0000 Extral
0000 Extral
0000 Exral

0000 Extral

554
554
554
554

54
554
554
554
554

54

0000

Extral

0000 admin

by

Extral

0000 admin

g

Bxtral

Delete

Catkowita liczba urzgdzen, ktére mozna dodac¢ jest stata. Mozna doda¢ wymagane

4
urzgdzenie klikajac . .

Wyswietli sie ekran wprowadzania zmian. Patrz Rysunek 5-14.
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Rysunek 5-14 Dodawanie IPC

IPC Name

IP Addr.
Username  admin
Password eesesesee
PortNo 554
Protocal

Stream

Channel

Device Type

Krok 3  Skonfiguruj parametry - szczegotowy opis znajdziesz w tabeli 5-4.

Tabela 5-4 Dodawanie konfiguracji IPC

Parametr Opis

IPC Name Wpisz nazwe dodawanego urzgdzenia.

IP Addr. Adres IP urzgdzenia.

Username o ) ) ) ]
Nazwa uzytkownika i hasto do interfejsu webowego jednostki.

Password

Port No. Pozostaw warto$¢ domysing.

Protokot Wybierz z Local lub Onvif.
Wybierz z Main lub Extra1; gtéwny strumien ma lepszg jakos¢

Stream . ) . L
obrazu, ale takze potrzebuje wiekszej przepustowosci.

Channel Zdefiniuj kanat dla urzadzenia.

Device Type W zaleznosci od potrzeb wybierz z IPC, NVR, HCVR i XVR.

7/
Krok 4 KIliknij przycisk Save, a nastepnie wyswietli sie dodane urzadzenie. Kliknij w

celu zmiany adresu, a nastepnie kliknij . w celu usuniecia.

Mozna rowniez klikng¢ przycisk Export Config, aby wyeksportowac biezgce
urzadzenia do lokalnego komputera PC, lub klikng¢ przycisk Import Config, aby
zaimportowac istniejgca konfiguracje.

5.5 Status

Mozna wyswietli¢ biezacy stan i adres IP wszystkich podtagczonych urzadzen.

Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz kolejno opcje

Household Setting > Status. Zostanie wyswietlony interfejs stanu. Patrz Rysunek 5-15.
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Rysunek 5-To Status

WEB SERVICEZ.0 @®Network Setting MLog Management

VTO No. Management

VTS Management

IPC Setting

Publish Information

Mozna wysyta¢ wiadomosci z serwera SIP do innych urzadzen VTH i przegladac¢ historie wystanych
wiadomosci.

5.61 Wysyltanie informacji

Krok 1 Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz opcje
Household Setting > Publish Information > Send Info.

Zostanie wyswietlony interfejs Send Info. Patrz Rysunek 5-16.
Rysunek 5-16 Wysytanie informacji

WEB SERVICEZ.0 $¥ Local Setting @® Network Setting #MLog Management

VTO No. Management
Period of validity ~ 2018-10-09 ] 23:59:59 [c)
Room No. Management Send to All devices
Title
VTS Management

Content

IPC Setting
Status

Publish Information ~

History Info

Confirm Refresh

Krok 2  Wprowadz numer docelowej jednostki VTO lub wybierz All device, aby wysta¢
wiadomos¢ do wszystkich urzadzen w sieci.

I,_'J

e Jesli chcesz wystac informacje do wiecej niz jednego VTH, nalezy oddzieli¢ numery
VTH Srednikami. Na przyktad, jesli wprowadzisz 101; 102; 103 lub wiecej, VTH o
takich numerach otrzymaijg informacje od VTO.

e Period of validity (okres waznosci) zarezerwowany jest do wykorzystania w przysztosci.

Krok 3 Kliknij przycisk Confirm.

5.6.2 Historia

Zaloguj sie do interfejsu internetowego serwera SIP, a nastepnie wybierz opcje Household Setting
> Publish Information > Historia Info.

Wyswietli sie interfejs informaciji archiwalnych. Patrz Rysunek 5-17.
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Rysunek 5-17 Informacje archiwalne
WEB SERVICEZ2.0 % Local Setting @ Network Setting MLog Management

VTO No. Management
IssueTime Period of validity Delete

Room No. Management 2018-10-09 16:52:31 2018-10-09 16:54:00

VTS Management 2018-10-09 16:52:31 2018-10-09 16:53:00

2018-10-09 03:15:38 2018-10-09 16:52:00
IPC Setting

Status

Publish Information ~

Send Info

Mozna przejrze¢ czas i tytut wysytanych wiadomosci.

5.7 Zarzadzanie rozpoznanymi twarzami

Mozesz dodawaé, usuwac, importowac i eksportowac dane twarzy.

L]
e Rozpoznawanie twarzy dostepne jest w wybranych modelach.
o VTO moze zapisa¢ maksymalnie 10000 wizerunkéw twarzy.

Wybierz kolejno opcje Household Setting > Face Managment.

Zostanie wyswietlony interfejs Face Management. Patrz Rysunek 5-18.
Rysunek 5-18 Zarzadzanie rozpoznanymi twarzami

WEB SERVICEZ2.0 $Local Setting @ Network Setting HLog Management

Face Management
VTO No. Management

Room No. Management 3 Room No. Username Personnel No. Delete
101 1101 15402
VTS Management
101 1101_1540;
IPC Setting 3 101 1101 1540223193
101 1101 1540223198
Status
101 1101_1540223211
Publish Information ~
101 1101_1540223216
Send Info 13 10020013 ,pg 1000000013
History Info 14 10020014,pg 1000000014
10020015,jpg 1000000015
10020016,pg 1000000016
10020017,jpg 1000000017
10020018,pg 1000000018
10020019,pg 1000000019

10020020.jpg 1000000020

Face Info Export Face Info Import Remove Al 1/1000

5.7.1 Eksportowanie danych o twarzy

Krok 1 Kliknij przycisk Face Info Export.
Wyswietli sie interfejs Export Config. Patrz Rysunek 5-19.
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Rysunek 5-19 Konfiguracja eksportu

Export Config

Password

Krok 2 Wprowadz hasto dla interfejsu WWW, a nastepnie kliknij przycisk Save, aby
wyeksportowaé dane twarzy.

5.7.2 Eksportowanie danych o twarzy

Krok 1 Kliknij Face Info Import.
Krok 2  Wprowadz hasto dla interfejsu WWW, a nastepnie kliknij przycisk Save. Zostanie
wyswietlony interfejs importowania. Patrz Rysunek 5-20.
Rysunek 5-20 Importowanie

Krok 3  Kliknij przycisk Select, a nastepnie
wybierz zadany plik.
Krok 4  Kliknij przycisk Import.

5.7.3 Usuwanie danych o twarzy

Klikngé przycisk . aby usungc¢ pojedyncze twarze.

Kliknij przycisk Remove All, aby usungé¢ wszystkie dane o twarzach.
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Figure 6-3

W niniejszym rozdziale przedstawiono sposéb konfiguracji adresu IP, serwera FTP, SIP, DDNS i UPnP.

6.1 Informacje podstawowe

6.1.1 TCP/IP

Mozna zmieni¢ adres IP i numer portu VTO.
Krok 1 Wybierz Network Setting > Basic.

Wyswietlane sg informacje o TCP/IP oraz informacje o porcie. Patrz Rysunek
6-1.

Rysunek 6-1 TCP/IP i port

WEB SERVICEZ.0 %t Local Setting EzHousehold Setting MLog Management

TCP/IP

FTP IP Addr.
Subnet Mask

UPnP
Gateway
SIP Server MAC Addr.
Preferred DNS

IP Permissions
Alternate DNS

Port

Port 80

HTTPS Port 443 Enable

Create Server CERT Download Root
CERT

Krok 2  Wprowadz parametry sieci i numer portu, ktérego chcesz uzyc¢, a nastepnie kliknij
przycisk Save.

VTO uruchomi sie ponownie. Aby ponownie sie zalogowa¢, nalezy zmieni¢ adres
IP komputera PC na nalezacy do tego samego segmentu sieci co adres VTO.

6.1.2 HTTPS

Zaznaczy¢ pole wyboru Enable przy HTTPS Port. VTO uruchomi sie ponownie. Po ponownym
uruchomieniu mozna zalogowac sie do VTO wpisujgc "https://". adres IP VTO" w pasku adresu
przegladarki.

6.2 FTP

Skonfiguruj serwer FTP. Nastepnie mozliwe bedzie zapisanie nagranych filméw i zrzutéw na
serwerze FTP.
Krok 1 Wybierz Network Setting > FTP.

Wyswietli sie interfejs FTP. Patrz Rysunek 6-2.
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Rysunek 6-2 FTP

WER SERVITER O Bla Scthy Latswchck Stlap Mizy Maregemeel

Krok 2 Konfigurowanie parametrow. Patrz tabela 6-1.

Tabela 6-1 Opis parametrow FTP

Parametr

Opis

Enable

Zaznaczy¢ pole wyboru, aby wigczy¢ funkcje FTP.

Name

W razie potrzeby wpisz nazwe serwera FTP.

IP Addr.

Adres IP serwera FTP.

Port

Domysinie jest to 21.

Username

Password

Nazwa uzytkownika i hasto serwera FTP.

Kliknij Save.

6.3 UPnP

Universal Plug and Play to protokét, ktory okresla relacje pomiedzy portami w sieciach LAN i WAN.
Funkcja ta umozliwia taczenie sie z lokalnymi urzgdzeniami za posrednictwem sieci.

A\

e Funkcja ta dziata tylko wtedy, gdy VTO pracuje jako serwer SIP.
e Funkcja ta jest potrzebna tylko wtedy, gdy VTO jest podtgczone do routera z funkcjg UPnP.
Krok 1 Wybierz Network Setting > UPnP.
Wyswietli sie interfejs UPnP . Patrz Rysunek 6-3.
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Rysunek 6-3 UPnP

WEB SERVICEZ.0 % Local Setting fzHousehold Setting FMLog Management

Enable

v Service Name Service Type Protocol Internal Port External Port Status Modify Delete
HTTP WebService TCP 80 8080 Failed
TCP PrivService TCcP 37777 Failed
SIP Server
ubpP PrivService ubpP 37778 Failed
IP Permissions RTSP RTSPService TCp 554 Failed
PrivService TCP Failed
SIP Failed
Rtp Failed
Rtp Failed
Rtp Failed
Rtp Failed
Rtp Failed
Rtp Failed

Rtp Failed

Rtp Failed

Save

Krok 2  Zaznaczy¢ pole wyboru Enable, aby wigczyc¢ funkcje UPnP.

Krok 3  Fabrycznie przygotowano kilka ustawien, ktére mozna zmieni¢.
Mozesz tez klikng¢ przycisk Add, aby doda¢ nowy. Wyswietli sie interfejs
zmiany/dodawania. Patrz Rysunek 6-4.

Rysunek 6-4 Zmiana/dodawanie UPnP

Service Name

Service Type

Protocol

Internal Port

External Port

Krok 4 Konfigurowanie parametrow. Patrz tabela 6-2

Tabela 6-2 Opis parametrow UPnP

Parametr Opis

ON/OFF Wybierz opcje ON, aby wigczy¢ relacje mapowania.

Service Name Nazwa ustugi.

Service Type Okresl rodzaj ustugi w zaleznosci od potrzeb.

Mozna wybra¢ TCP lub UDP. Dla stabilnosci transmisji,

Protocol
rotoco zaleca sie uzycie TCP.
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Parametr Opis

11

® Aby unikna¢ konfliktu, podczas
mapowania portow z routerem staraj sie
uzywac numeru portu od 1024 do 5000,
a nie od 1 do 255 i od 256 do 1023.

® W przypadku mapowania wielu urzadzen
na porty zewnetrzne, operacje nalezy
zaplanowac z wyprzedzeniem, aby
unikng¢é mapowania réznych urzgdzen
na ten sam port zewnetrzny.

® Sprawdz, czy porty, z ktérych korzystasz

Port w lokalnym VTO, z

Internal Port ktérym nalezy sie
potgczyc.

Port na routerze, do

External Port ktérego mapowany jest
port VTO. nie sg juz uzywane lub ograniczone.
® Zewnetrzne porty TCP i UDP muszg by¢
takie same.
Krok 5  Kliknij Save.
Step ¢ Otworz przegladarke internetowg na komputerze i wpisz "http://". adres WAN IP:
external port number", a nastepnie potgcz sie z odpowiednim portem lokalnego

urzadzenia.

6.4 Serwer SIP

Serwer SIP jest wymagany w sieci do przesytania protokotu interkomowego, dzieki czemu wszystkie
urzgdzenia VTO i VTH podigczone do tego samego serwera SIP mogg nawigzywac¢ miedzy sobg
potgczenia wideo. Jako serwera SIP mozna uzy¢ urzgdzenia VTO lub innych serwerow.
Krok 1 Wybierz opcje Nettwork Setting > SIP Server.
Wyswietli sie interfejs serwera SIP. Patrz Rysunek 6-5.
Serwer SIP

WEB SERVICEZ.0 It Local Setting i #lLog Management

SIP Server ¥ Enable
Server Type  VTO

IP Addr.
Port
Username
1P Permissions Password

SIP Domain  vDP

SIP Server Username  admi

SIP Server Password

Refresh Default

Krok 2  Wybierz typ serwera, ktérego potrzebujesz.
= Jesli VTO, z ktérym tgczysz sie, dziata jako serwer SIP

Zaznacz pole wyboru Enable przy SIP server, a nastepnie kliknij przycisk
Save.

VTO zostanie zrestartowane, a po ponownym uruchomieniu mozesz dodac¢
do niego urzadzenia VTO i VTH. Zobacz szczegéty w Tabeli 6-5 Ustawienie
dla gospodarstw domowych.
Jesli VTO, z ktérym sie tgczysz nie dziata jako serwer SIP, nie zaznaczaj pola wyboru Enable
przy SIP Server, w przeciwnym razie potaczenie zostanie przerwane.
= Jesliinny VTO dziata jako serwer SIP
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Na liscie Server Type wybierz VTO, a nastepnie skonfiguruj parametry. Patrz tabela 6-3

Tabela 6-3 Konfiguracja serwera SIP

Parametr Opis
IP Addr. Adres IP VTO, ktoéry dziata jako serwer SIP.
Port 5060
U
serhame Zachowaj wartos¢ domysina.
Password
SIP Domain VDP
SIP Server Username Nazwa uzytkownika i hasto do interfejsu webowego
SIP Server Password serwera SIP.

Jesli inne serwery dziatajg jako serwer SIP

Wybierz typ serwera w polu Server Type, a nastepnie zapoznaj sie z odpowiednig instrukcjg
dotyczacyg szczegotowej konfiguracii.

Uprawnienia IP

Aby zwiekszy¢ bezpieczenstwo sieci i danych, nalezy skonfigurowac uprawnienia dostepu dla réznych
adresow |P.

Krok 1 Wybierz Network Setting > IP Permissions.
Wyswietli sie interfejs uprawnien IP. Patrz Rysunek 6-6.
Rysunek 6-6 Uprawnienia IP

WEB SERVICEZ.0 ## Local Setting BzHousehold Setting HLog Management

FTP

UPnP

SIP Server

IP Permissions

@OFF Confirm

White List Black List

IP Addr. Delete

No data...

Krok 2 Kliknij @ OFF

Wyswietlg sie opcje White List | Black List (Biata lista i Czarna lista). Patrz Rysunek 6-7.
Rysunek 6-7 Biata i czarna lista

ON @ White List Black List Confirm

Mozna uzywac tylko jednej listy w tym samym czasie.

White list: tylko adresy IP znajdujgce sie na liscie mogg zalogowac¢ sie do VTO.

Black list: wszystkie adresy IP znajdujgce sie na liScie majg zakaz logowania sie do VTO.
Krok 3 Wybierz opcje White List lub Black List.

Jesli chcesz uzy¢ czarnej listy, wybierz Black List, a nastepnie kliknij Confirm.
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e Jesli chcesz uzy¢ biatej listy, wybierz White List, a nastepnie przed kliknigciem
Confirm dodaj adres IP lub sekcje IP do biatej listy.
Krok 4  Kliknij Add
Zostanie wyswietlony interfejs Dodawania. Patrz Rysunek 6-8.
Rysunek 6-8 Dodawanie adresu IP

IP Address IP Addr.

Krok 5  Mozesz wybra¢ i wprowadzi¢ pojedynczy adres IP lub sekcje IP, a nastepnie klikng¢ przycisk
Save.
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Mozna przegladac historie potgczen, zapis alarmow, zapis odblokowan oraz rézne rejestry systemowe.

7.1 Polaczenie

Mozna przejrzec¢ typ potgczenia, numer lokalu, czas rozpoczecia rozmowy, czas rozmow i stan kohcowy.
Wybierz Log Management > Call.

Zostanie wyswietlony interfejs potaczenia. Patrz Rysunek 7-1.
Rysunek 7-1 Potgczenie

WEB SERVICEZ.0 #it Local Setting Bz Household Setting @ Network Setting

Call Type Room No. Begin Time Talk Time(Min.) End State
Alarm Incoming 12 2018-09-27 15:20:51 00:03 Received
Unlock Outgoing 1n 2018-09-27 15:20:49 00:02 Received
Outgoing 201 2018-09-27 15:10:25 00:00 Missed
Log
Outgoing piul 2018-09-27 14:59:53 00:00 Missed
Outgoing 2018-09-27 14:59:43 00:00 Missed
Outgoing 2018-09-27 14:59:33 00:00 Missed
Outgoing 2018-09-27 14:58:56 00:00 Missed
Outgoing 2018-09-27 14:58:02 00:00 Missed

Incoming 2018-09-27 14:57:52 00:04 Received

Export Data 1/2 Go to

Kliknij przycisk Export Data, aby wyeksportowa¢ nagrania do komputera.

7.2 Alarm

Funkcja ta jest wyswietlana tylko wtedy, gdy VTO, z ktérym jestes potgczony dziata jako serwer SIP.
Wowczas mozesz przegladac zapis alarmoéw VTO i VTH oraz alarmy zarejestrowane po wpisaniu hasta
pod przymusem.

Wybierz Log Management > Alarm.

Wyswietli sie interfejs alarmowy. Patrz Rysunek 7-2.
Rysunek 7-2 Alarm

WEB SERVICE2.0 %t Local Setting Bz Household Setting @ Network Setting

Event State Channel Begin Time
Prevent Remove 1 2018-10-09 02:01:41
Unlock Prevent Remove 1 2018-09-27 14:55:21
Prevent Remove 1 2000-01-08 14:13:18
Log
Prevent Remove 2000-01-01 00:14:32
Menace 2000-01-01 00:00:56

Menace 2000-01-01 00:00:40

Door Magnetism 2000-01-01 00:00:06

Export Data

Kliknij przycisk Export Data, aby wyeksportowa¢ nagrania do komputera.
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7.3 Odblokowanie

Mozesz przeglada¢ rozne zdarzenia takie jak odblokowanie, w tym odblokowanie karty dostepu,
odblokowanie hastem, odblokowanie zdalne i naci$nigcie przycisku odblokowania.

Wybierz opcje Log Management > Unlock.

Wyswietli sie interfejs Odblokowania. Patrz Rysunek 7-3.
Rysunek 7-3 Odblokowanie

WEB SERVICEZ2.0 $i# Local Setting Bz Household Setting @ Network Setting

Call
Unlock Type Room No. Username Card No. Unlock Result Unlock Time
Alarm
Card Unlock 201 mm bbc66660 Succeeded 2018-10-10 10:49:34
Card Unlock plus mm bbc66660 Succeeded 2018-10-09 01:41:35
Card Unlock bbc66660 Failure 2018-10-09 01:41:28
Card Unlock bbc66660 Succeeded 2018-10-09 01:31:02
Password Unlock Succeeded 2018-09-29 13:50:46
Password Unlock 88888 Failure 2018-09-27 14:55:59
Password Unlock 8001 Failure 2018-09-27 10:27:51

Self Password Unlock Center Failure 2018-09-27 10:18:56

Password Unlock 1 Failure 2000-01-01 00:00:59

Export Data 1/4 Go to

Kliknij przycisk Export Data, aby wyeksportowaé¢ nagrania do komputera.

7.4 Dziennik

Mozna przegladac¢ dziennik, w tym dziennik systemu, nagrywania, konfiguracji, konta i zabezpieczen.
Krok 1 Wybierz opcje Log Management > Log.
Wyswietli sie interfejs Dziennik. Patrz Rysunek 7-4.
Rysunek 7-4 Dziennik

WEB SERVICEZ.0 %t Local Setting EsHousehold Setting @ Network Setting

(e1]
Time Range  2018-10-10 00:00:00 © - 2018-10-11 00:00:00 (c]

Alarm Type Al v Search Found: 21 Records  Record Time: 2018-10-10 00:00:00-2018-10-11
00:00:00

Unlock 3 Record Time Event
2018-10-10 11:20:05 Save Config
2018-10-10 11:19:54 Save Config
2018-10-1011:19:11 Save Config
2018-10-1011:19:11 Save Config
2018-10-10 11:18:27 Save Config
2018-10-10 11:18:10 Save Config
2018-10-10 11:02:16 Save Config
2018-10-10 11:01:43 Start
2018-10-10 11:00:49 Reboot

2018-10-10 11:00:49 Clear Record

Log Info
Record Time:
Type:

Detail:

Export Data

Skonfiguruj zakres czasowy, nastepnie wybierz rodzaj dziennika, z ktérego chcesz
skorzystac, a nastepnie kliknij Search. Kliknij przycisk Export Data, aby wyeksportowac
nagrania do komputera.
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