Terminal do rozpoznawania twarzy

Instrukcja skrécona
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Przedmowa

Informacje ogdlne

Niniejsza instrukcja przedstawia instalacje i podstawowe funkcje terminala do rozpoznawania twarzy
(zwanego dalej "terminalem").

Wskazowki dotyczgce bezpieczenstwa uzytkowania

W Podreczniku moga pojawi¢ sie nastepujgce skategoryzowane stowa o zdefiniowanym znaczeniu.

Hasta ostrzegawcze Znaczenie
A Wskazuje na wysokie potencjalne zagrozenie, ktére moze
prowadzi¢ do $mierci lub ciezkich obrazen ciata.
NIEBEZPIECZENSTWO
Oznacza srednie lub niskie potencjalne zagrozenie, ktére moze
OSTRZEZENIE powodowac lekkie lub srednie obrazenia ciata.
Wskazuje na potencjalne zagrozenie, ktére moze powodowac
A straty rzeczowe, utrate danych, obnizenie wydajnosci lub
UWAGA nieprzewidziane skutki.
Zapewnia porady, ktére pomogg Ci rozwigza¢ problem lub
©—=" porapy )
zaoszczedzi¢ czas.
UWAGA Zapewnia dodatkowe informacje w formie uzupetnienia do tekstu.

Historia zmian

Wersja Wersja poprawki Czas wydania

V1.0.0 Pierwsze wydanie Lipiec 2020 r.

O podreczniku

e Podrecznik ma charakter wytgcznie informacyjny. W przypadku niezgodnosci miedzy podrecznikiem
a rzeczywistym produktem, pierwszenstwo ma produkt rzeczywisty.

e Nie ponosimy odpowiedzialnosci za jakiekolwiek straty spowodowane dziataniami niezgodnymi z
instrukcja.

® Podrecznik bedzie aktualizowany zgodnie z najnowszymi przepisami prawa i regulacjami
obowigzujgcymi w danym regionie. Szczegoétowe informacje mozna znalez¢ w papierowej instrukcji
obstugi, na ptycie CD-ROM, w kodzie QR lub na naszej oficjalnej stronie internetowej. W przypadku
braku spéjnosci miedzy wersjg papierowa a elektroniczna, pierwszenstwo ma wersja elektroniczna.

o Wszystkie projekty i oprogramowanie mogg ulec zmianie bez uprzedniego pisemnego
powiadomienia. Aktualizacje produktu mogg skutkowac¢ wystgpieniem pewnych réznic miedzy
rzeczywistym produktem a podrecznikiem. Prosimy o kontakt z dziatem obstugi klienta w celu
uzyskania najnowszych oprogramowania i dodatkowej dokumentacji.

e Mimo tego moga wystapi¢ réznice w danych technicznych, opisach funkcji i dziatania lub btedy w
druku. W przypadku jakichkolwiek watpliwosci lub pytan, prosimy o zapoznanie sie¢ z naszym

wyjasdnieniem.




Jesli nie mozna otworzy¢ Podrecznika (w formacie PDF), nalezy zaktualizowa¢ oprogramowanie do
obstugi plikéwtego typu lub sprobowac otworzy¢ plik za pomocg innego programu.

Wszystkie znaki towarowe, zarejestrowane znaki towarowe i nazwy firm wymienione w podreczniku
sg wiasnoscig ich prawowitych wiascicieli.

W przypadku wystgpienia jakichkolwiek probleméw podczas korzystania z urzadzenia nalezy
odwiedzi¢ naszg strone internetowg, skontaktowac sie z dostawcg lub dziatem obstugi klienta.

W  przypadku jakichkolwiek watpliwosci lub pytan, prosimy o zapoznanie sie z naszym

wyjasnieniem.




Wazne informacje o zabezpieczeniach i

ostrzezeniach

W niniejszym rozdziale opisano prawidtowg obstuge terminala dostepu, zapobieganie zagrozeniom i

zapobieganie uszkodzeniom mienia. Przed rozpoczeciem korzystania z terminala nalezy doktadnie

zapoznac sie z trescig niniejszej instrukcji, przestrzegac jej podczas uzytkowania oraz zachowac jg do

wykorzystania w przysztosci.

Wymagania eksploatacyjne

Nie nalezy umieszcza¢ ani instalowac¢ terminala w miejscu wystawionym na dziatanie promieni

stonecznych lub w poblizu zrodta ciepta.

Chronic¢ terminal przed wilgocia, kurzem i sadzg.

Aby zapobiec upadkowi, terminal powinien by¢ zainstalowany poziomo w stabilnym miejscu.

Nalezy unika¢ zalania i rozpryskania cieczy na terminal oraz nalezy dopilnowa¢, aby na terminalu

nie znajdowaty sie zadne przedmioty wypetnione cieczg, ktdre mogtyby doprowadzi¢ do zalania

terminala.

Zamontowa¢ terminal w dobrze wentylowanym miejscu i nie blokowa¢ przeptywu powietrza do

terminala.

Zasila¢ terminal prgdem o znamionowym zakresie mocy wejsciowej i wyjsciowej.

Nie nalezy rozmontowywac terminala.

W przypadku terminala z funkcjg pomiaru temperatury ciata:

¢ Terminal z funkcjg pomiaru temperatury ciata nalezy zainstalowa¢ wewnatrz pomieszczenia w
bezwietrznym srodowisku i utrzymywaé temperature otoczenia na poziomie od 15°C do 32°C.

¢ Po wigczeniu zasilania nalezy podgrzewac terminal z funkcjg pomiaru temperatury ciata przez
ponad 20 minut, aby umozliwi¢ osiggniecie przez niego rownowagi termiczne;j.

Bezpieczenstwo elektryczne

Niewtasciwe uzycie baterii moze spowodowaé pozar, wybuch lub zapton.

Baterie nalezy wymieni¢ na taki sam model.

Nalezy uzywac kabli zasilajgcych zalecanych w danym regionie i zgodnych ze specyfikacjg mocy
zZnamionowe;.

Nalezy uzywac zasilacza dostarczonego wraz z terminalem; w przeciwnym razie moze to
spowodowac obrazenia oséb i uszkodzenie urzadzenia.

Zrédio zasilania powinno byé zgodne z wymogami normy dotczacej obwodu o napieciu
znamionowym bardzo niskim (SELV), a zasilanie napieciem znamionowym powinno by¢ zgodne z
wymogami dotyczgcymi zrodta zasilania z wkasnym ograniczeniem zgodnie z normg IEC60950-1.
Nalezy pamietaé, ze wymagania dotyczgce zasilania podane sg na tabliczce znamionowej
urzgdzenia.

Podtgczy¢ urzadzenie (konstrukcja typu 1) do gniazda zasilania z uziemieniem ochronnym.

tacznik urzadzenia jest urzgdzeniem rozigczajgcym. Korzysta¢ z tacznika pod katem w celu

tatwiejszej obstugi.
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1 Wymiary i elementy skladowe

Figure 1-1 Wymiary i elementy sktadowe modelu X (mm [cale])
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Table 1-1 Opis czesci sktadowych (1)
L.p. Nazwa L.p. Nazwa
Terminal z funkcjg pomiaru L.
1 . 3 Podwadjne kamery
temperatury ciata
2 Mikrofon 4 Wyswietlacz
Figure 1-2 Wymiary i elementy sktadowe modelu Y (mm [cale])
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Table 1-2 Opis cze$ci sktadowych (2)




L.p. Nazwa L.p. Nazwa
Terminal z funkcjg pomiaru .
1 . 5 Wyswietlacz
temperatury ciata
2 Swiatto podczerwone 6 Obszar przeciggania karty
Oswietlacz LED w kolorze
3 Fototranzystor 7 )
biatym
4 Podwadjne kamery 8 Mikrofon




2 Podtaczenie i instalacja

2.1 Podtaczenie przewodoéw

Potaczenie kablowe modelu X i modelu Y jest takie samo. W niniejszym rozdziale, jako przyktad,
wykorzystano model X.

A\

e  Sprawdzi¢, czy modut bezpieczenstwa kontroli dostepu jest wiaczony w menu Function > Security
Module. Jesli jest wigczony, nalezy oddzielnie zakupi¢ modut bezpieczenstwa kontroli dostepu.
Modut bezpieczenstwa wymaga oddzielnego zasilania.

e Po uruchomieniu modutu bezpieczenstwa, przycisk wyjscia, sterowanie blokadg i potgczenie
przeciwpozarowe bedg nieaktywne.

Figure 2-1 Podtaczenie przewodow
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Table 2-1 Opis czesci sktadowych

L.p. Nazwa
Port USB
2 Port zasilania
3 Port sieciowy 100M




2.2 Uwagi dotyczace instalac

L1

L.p. Nazwa

Port sieciowy 1000M (obstugiwany tylko przez 7-calowe
terminale modelu X)

5 6 Porty stuzgce do podtgczenia terminala z funkcjg pomiaru
' temperatury ciata

Jezeli w odlegtosci 0,5 metra od terminala znajduje sie zrédio Swiatta, minimalne natezenie
oswietlenia nie powinno by¢ mniejsze niz 100 Lux.

Zaleca sie, aby terminal byt zainstalowany w pomieszczeniach, w odlegtosci co najmniej 3 metrow
od okien i drzwi oraz 2 metrow od zrodet Swiatta.

Unika¢ podswietlenia i bezposredniego sSwiatta stonecznego.

Wymagania dotyczgce oswietlenia otoczenia

Figure 2-2 Wymagania dotyczace oswietlenia otoczenia

Candle: 10Lux Light bulb: 100Lux-850Lux  Sunlight: 21200Lux

Wymagania dotyczgce terminala z funkcjg pomiaru temperatury ciata

Zaleca sie zainstalowanie terminala z funkcjg pomiaru temperatury ciata w $rodowisku

wewnetrznym bezwietrznym (stosunkowo odizolowanym od zewnatrz) i utrzymywanie temperatury

otoczenia na poziomie od 15°C do 32°C.

Po wigczeniu zasilania nalezy podgrzewac terminal z funkcjg pomiaru temperatury przez ponad 20

minut, aby umozliwi¢ osiggniecie przez nig réwnowagi termiczne;.

Jesli nie da sie zapewni¢ odpowiedniego srodowiska wewnetrznego (w tym obszaréw bezposrednio

zwroconych w strone pomieszczen wewnetrznych i zewnetrznych oraz drzwi zewnetrznych), nalezy

ustanowi¢ tymczasowe przejscie ze stabilng temperaturg otoczenia w celu umozliwienia

przeprowadzenia prawidtowego pomiaru temperatury.

Czynniki takie jak Swiatlo stoneczne, wiatr, zimne powietrze oraz nawiew zimnego i cieptego

powietrza z klimatyzatora mogg tatwo wptywac¢ na temperature powierzchni ludzkiego ciata oraz

stan pracy terminala, co spowoduje réznice w temperaturze pomiedzy temperaturg mierzong a

rzeczywista.

Czynniki wptywajace na pomiar temperatury

< Wiatr: Wiatr wptywa na temperature czota i na doktadnos¢ pomiaru temperatury.

¢ Pocenie sie: Pocenie sie to naturalny proces chtodzenia organizmu i odprowadzenia ciepta.
Kiedy ciato sie poci, temperatura réwniez spadnie.

¢  Temperatura pomieszczenia: Jesli temperatura w pomieszczeniu jest niska, temperatura
powierzchni ludzkiego ciata obnizy sie. Jesli temperatura w pomieszczeniu jest zbyt wysoka,
osoba zacznie sie poci¢, co wptynie na doktadnos¢ pomiaru temperatury.

< Terminal z funkcjg pomiaru temperatury ciata jest wrazliwy na fale swietlne o dtugosci fali od
10um do 15um. Unika¢ uzywania urzgdzenia w stoncu, w pomieszczeniach ze swietlowkami,




przy wylotach klimatyzacji, ogrzewania, wylotach zimnego powietrza i w poblizu szklanych
powierzchni.

Miejsca zalecane

Figure 2-3 Miejsca zalecane

Miejsca niezalecane

Figure 2-4 Miejsca niezalecane
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2.3 Montaz

Montaz modelu X i modelu Y przebiega tak samo. W niniejszym rozdziale, jako przykfad, wykorzystano
model X.

Nalezy sprawdzi¢, czy odlegtos¢ miedzy obiektywem a podtozem wynosi 1,4 metra.




Figure 2-5 Wysokos¢ montazu

1.4m

Figure 2-6 Schemat instalacji
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Procedura montazu

Step 1 Przymocowac czujnik temperatury do uchwytu za pomoca 3 srub (wymagane tylko w przypadku

F

regulatora dostepu z czujnikiem temperatury).

Wywierci¢ szes$¢ otwordw (pie¢ otworow montazowych w uchwycie i jedno wejscie kablowe) w

}c':)
—
0]
[\

Scianie zgodnie z otworami w uchwycie.

Przymocowaé wspornik do sciany, instalujgc wkrety rozporowe w pieciu otworach montazowych

@
@
w

wspornika.
Podtaczy¢ kable do terminala. Patrz "2.1 Podtaczenie przewodow."

@
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Step 5 Zawiesi¢ terminal na haku wspornikowym.
Step 6 Dokreci¢ sruby w dolnej czesci terminala.
Step 7 Natozy¢ silikonowy uszczelniacz na gniazdo kabla terminala.

Figure 2-7 Naktadanie uszczelniacza silikonowego




3 Dziatanie systemu

3.1 Inicjalizacja

Przy pierwszym witgczeniu terminala nalezy ustawi¢ hasto administratora oraz e-mail; w przeciwnym razie
nie bedzie mozna uzy¢ terminala.
Figure 3-1 Inicjalizacja

Device Initialization

Admin |admin

PWD

PWD Confirm

E-mail

e Hasto administratora mozna zresetowa¢ za pomocg adresu e-mail, ktéry zostat wprowadzony w
momencie ustanawiania hasta.

e Hasto musi sktada¢ sie z 8 do 32 znakéw nieoznaczonych jako puste i zawiera¢ co najmniej dwa
rodzaje znakow: duze litery, mate litery, liczbe i znak specjalny (z wyjgtkiem " " ; : &).

e W przypadku terminala bez ekranu dotykowego, inicjalizacja odbywa sie za posrednictwem

interfejsu WWW. Szczegdtowe informacje znajdujg sie w instrukcji obstugi.

3.2 Dodawanie nowych uzytkownikéw

Nowych uzytkownikéw mozna dodawac poprzez wprowadzanie identyfikatorow uzytkownikéw, nazwisk,
importowanie odciskéw palcéw, obrazéw twarzy, haset i wybieranie pozioméw uzytkownikéw.

L]

Ponizsze rysunki majg charakter wytgcznie informacyjny i pierwszenstwo ma rzeczywisty interfejs.

Step 1 Wybra¢ User > New User.




Figure 3-2 Nowy uzytkownik

= New User
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MName

Face

Card

PWD
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Holiday Plan

Walid Date
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Use Time

255-Default

255-Default

2037-12-31

General

Unlimited

Step 2 Skonfigurowac parametry na interfejsie.

Table 3-1 Opis parametrow nowego uzytkownika

Parametr Opis

User ID Wprowadzi¢ identyfikatory uzytkownikow. Identyfikatory sktadaja sie z 32 znakow (w tym
cyfr i liter), a kazdy identyfikator jest niepowtarzalny.

Nazwa Poda¢ nazwy zawierajgce maksymalnie 32 znaki (w tym cyfry, symbole i litery).
Upewnic¢ sie, ze twarz jest wySrodkowana w ramce do robienia zdje¢. Nastepnie zdjecie

Face zostanie automatycznie zrobione. Szczegdtowe informacje na temat nagrywania obrazu
twarzy, patrz , Appendix 2 Uwagi dotyczace rejestrowania/poréwnania twarzy.”
Mozna zarejestrowa¢ maksymalnie pie¢ kart dla kazdego uzytkownika. W interfejsie
rejestracji karty wprowadzi¢ numer karty lub przeciggng¢ karte, po czym informacje o
karcie zostang odczytane przez terminal.

Card Funkcje Duress Card mozna wigczy¢ w interfejsie rejestracji kart. Alarmy zostang
uruchomione, jesli do otwarcia drzwi uzyta zostanie karta sygnalizujgca wymuszenie.
1]
Jesli terminal nie posiada modutu odczytu kart, nalezy podigczy¢ urzadzenie do
peryferyjnych czytnikow kart.




Parametr Opis
Hasto do otwierania drzwi. Maksymalna diugos¢ hasta wynosi 8 cyfr.
[ 11
PWD
Jesli terminal nie posiada ekranu dotykowego, nalezy go podtgczyé do peryferyjnego
czytnika kart. Na czytniku kart znajdujg sie przyciski.
Mozna wybraé poziom dostepu dla nowych uzytkownikéw. Do wyboru sg dwie opcje.
e User: Uzytkownicy majg pozwolenie tylko na otwieranie drzwi.
e Admin: Administratorzy mogg otwiera¢ drzwi, a takze posiada¢ uprawnienia do
Level konfiguracji parametréw.
L]
Zaleca sie stworzenie wiecej niz jednego konta administratora, aby w razie utraty hasta
nie utraci¢ dostepu.
Period Czas, w ktérym uzytkownik moze otworzy¢ drzwi. Szczegoétowe ustawienia przedziatow
czasowych znajdujg sie w instrukcji obstugi.
Holiday Mozna ustawi¢ plan urlopowy, w trakcie ktérego uzytkownik moze otwiera¢ drzwi.
Plan Szczegotowe ustawienia planu urlopowego znajdujg sie w instrukcji obstugi.
Valid Date Mozesz ustawi¢ okres obowigzywania uprawnien do otwierania drzwi dla uzytkownika.
Istnieje szes¢ poziomow:
®  General: Zwykli uzytkownicy mogg normalnie otwierac drzwi.
e  Blacklist: Gdy uzytkownicy znajdujacy sie na czarnej liscie otworzg drzwi, personel
serwisowy zostanie o tym poinformowany.
e Guest: Goscie mogg otwiera¢ drzwi w okreslonych godzinach i dniach. Po uptywie
User Level danego czasu lub okresu nie bedg oni w stanie ponownie otworzy¢ drzwi.
e Patrol: Pracownicy ochrony mogg rejestrowaé swojg obecnos¢, ale nie majg
uprawnien do otwierania.
e VIP: Gdy uzytkownik VIP otworzy drzwi, personel serwisowy zostanie o tym
poinformowany.
® Special: Gdy osoby VIP odblokujg drzwi, nastgpi 5 sekundowe opdznienie przed
ich zamknieciem.
Use Time Dla uzytkownika typu Gos$é, mozna ustawi¢ maksymalne czasy, kiedy da sie otworzyé
drzwi.

Step 3 Dotknagc , aby zapisa¢ konfiguracje.

10




4 Operacje internetowe

Terminal mozna konfigurowa¢ i obstugiwa¢ za pomocg interfejsu webowego. Za pomocg interfejsu
webowego mozna ustawi¢ parametry, w tym parametry sieciowe, parametry wideo i parametry terminala;
mozna réwniez dostosowywac i aktualizowaé system. Szczegotowe informacje znajdujg sie w instrukgcji
obstugi. W niniejszym rozdziale opisano funkcje logowania.

L'_.l

Przed pierwszym logowaniem do interfejsu webowego nalezy ustawi¢ hasto i adres e-mail. Ustawione

hasto stuzy do logowania do interfejsu webowego, a adres e-mail do resetowania haset.

Step 1 Otworzy¢ przegladarke internetowg IE, wpisa¢ adres IP (domysinie 192.168.1.108) terminala w
pasku adresu, a nastepnie nacisng¢ klawisz Enter.

L]

e  Sprawdzi¢ czy komputer uzywany do logowania sie do interfejsu webowego znajduje sie w
tej samej sieci LAN co urzadzenie.

e  7-calowy terminal w modelu X wyposazony jest w podwojne karty NIC. DomysIny adres IP

dla portu sieciowego 1000M to 192.168.1.108, a dla portu sieciowego 100M to
192.168.2.108.

Figure 4-1 Logowanie

WEE SERVICE

Username:

Password:

Forget Password?

Step 2 Nalezy wprowadzi¢ login i hasto.
L]

e Domys$lng nazwg uzytkownika o uprawnieniach administratora jest admin, a hastem
logowania hasto ustawione w chwili inicjowania terminala. Nalezy regularnie zmienia¢
hasto administratora i przechowywac je w bezpiecznym miejscu.

e Aby przywrocic¢ utracone hasto logowania administratora, nalezy klikng¢ przycisk Forget
Password? Patrz instrukcja obstugi.

Step 3 Klikng¢ Login.
Wyswietli sie strona gtéwna interfejsu internetowego.

11



Appendix 1 Uwagi dotyczace pomiaru
temperatury

Po witgczeniu zasilania nalezy podgrzewac¢ terminal z funkcjg pomiaru temperatury ciata przez
ponad 20 minut, aby umozliwi¢ osiggniecie przez niego rownowagi termicznej.

Terminal z funkcjg pomiaru temperatury ciata nalezy zainstalowa¢ wewnatrz pomieszczenia w
bezwietrznym srodowisku i utrzymywaé temperature otoczenia na poziomie od 15°C do 32°C.
Unika¢ bezposredniego nastonecznienia terminalu z funkcjg pomiaru temperatury ciata.

Nalezy unika¢ instalowania terminalu z funkcjg pomiaru temperatury ciata naprzeciwko zrédta
Swiatta i szyby.

Terminal z funkcjg pomiaru temperatury ciata nalezy trzyma¢ z dala od zrédet wywotujgcych
zaktocenia termiczne.

Czynniki takie jak swiatto stoneczne, wiatr, zimne powietrze oraz nawiew zimnego i cieptego
powietrza z klimatyzatora wptywajg na temperature powierzchni ludzkiego ciata, co spowoduje
réznice w temperaturze pomiedzy temperaturg mierzong a rzeczywistg.

Pocenie sie to naturalny proces chtodzenia organizmu i odprowadzenia ciepta, kitéry powoduje
rowniez réznice w temperaturze pomiedzy temperaturg mierzong a rzeczywista.

Nalezy regularnie (co 2 tygodnie) dokonywac¢ przeglgdu terminala z funkcjg pomiaru temperatury
ciata. Aby utrzyma¢ powierzchnie czujnika temperatury i czujnika odlegtosci w czystosci, nalezy
przecierac je miekkg i niezakurzong szmatka.
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Appendix 2 Uwagi dotyczace
rejestrowania/poréwnania twarzy

Przed rejestracjg

e  Okulary, kapelusze i broda mogg wptywac na wydajno$¢ rozpoznawania twarzy.

o Nie zakrywac¢ brwi podczas noszenia nakrycia gtowy.

e Nie zmieniaC zbytnio stylu zarostu przed uzyciem urzadzenia; w przeciwnym razie rozpoznawanie
twarzy moze sie nie powiesc.

e  Utrzymywac twarz w czystosci.

e Urzadzenie nalezy instalowa¢ w odlegtosci co najmniej dwdch metréw od zrodta Swiatta i co
najmniej trzech metréw od okien lub drzwi; w przeciwnym razie podswietlenie i bezposrednie swiatto
stoneczne mogg wptywac na dziatanie urzgdzenia i rozpoznawanie twarzy.

Podczas rejestraciji

Twarze mozna rejestrowa¢ za pomocg terminala lub platformy. Aby zarejestrowaé sie na platformie,
nalezy zapoznac sig z instrukcjg obstugi platformy.
Umiesci¢ gtowe po srodku ramki zdjecia. Twarz zostanie zarejestrowana automatycznie.

Appendix Figure 2-1 Rejestracja

Face Registration

@ recorded!

Record

Record again

[0

e Nie potrzasaé¢ gtowa ani ciatem, w przeciwnym razie rejestracja moze sie nie udac.
e Nalezy unika¢ jednoczesnego pojawiania sie dwoéch twarzy w kadrze.
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Pozycja twarzy

Jesli twarz nie znajduje sie w odpowiedniej pozycji, moze to mie¢ wptyw na efekt rozpoznawania.
Appendix Figure 2-2 Wiasciwa pozycja twarzy

Good Too Close Too Far
24m
X X
E - E -
= g = g
i E— 1
0.5m—1.5m <0, 5m =1.5n
Too Short Too Tall
b 4 X

. E_ =>24m

= <0.8m -
0.5m—1.5m 0.5m—1.5m

Wymagania dotyczgce twarzy

e Nalezy sprawdzi¢ czy twarz jest czysta, a czoto nie jest zakryte wiosami.

e Nie nalezy nosic¢ okulardw, nakrycia gtowy, gestej brody ani innych ozdéb twarzy, ktére wptywajg na
rejestracje obrazu twarzy.

e Nalezy skierowac twarz w strone srodka kamery, trzymac otwarte oczy i zachowa¢ naturalny wyraz
twarzy.

e Podczas rejestrowania lub rozpoznawania twarzy, nie nalezy trzymac twarzy zbyt blisko lub zbyt
daleko od aparatu.
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Appendix Figure 2-3 Pozycja glowy

Good Inclined Profile Down

2248828

Appendix Figure 2-4 Odlegtos¢ twarzy

Good Too Close Too Far

folgoujr

e W przypadku importowania obrazéw twarzy za posrednictwem platformy zarzadzania, nalezy

upewnic sie, ze rozdzielczos¢ obrazu miesci sie w zakresie 150 x 300-600 x 1200 pikseli, obraz na
rozdzielczos¢ wiekszg niz 500 x 500 pikseli, rozmiar obrazu jest mniejszy niz 75 KB, oraz ze
nazwisko i identyfikator zgadzajg sie.

e Sprawdzi¢ czy twarz nie zajmuje 2/3 catego obszaru obrazu, a wspéiczynnik proporcji nie
przekracza 1:2.
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Appendix 3 Zalecenia dotyczace
cyberbezpieczenstwa

Bezpieczenstwo cybernetyczne to co$ wiecej niz tylko modne stowo: to pojecie, ktére odnosi sie do
kazdego urzadzenia podigczonego do Internetu. Monitoring IP nie jest odporny na zagrozenia
cybernetyczne, ale przy zachowaniu podstawowych srodkéw ostroznosci i zabezpieczeniu sieci oraz
urzgdzen sieciowych mozna zmniejszy¢ podatnos¢ na ataki. Ponizej znajduje sie kilka wskazéwek i
zalecen, jak zapewni¢ wieksze bezpieczenstwo systemu.

Obowigzkowe dziatania, ktore nalezy podjaé w celu zapewnienia bezpieczenstwa sieci:
1. Uzywanie silnych haset
Prosze zapoznac sie z ponizszymi sugestiami dotyczgcymi ustawiania haset:
Hasto powinno sktadac¢ sie z co najmniej 8 znakow;
Zawierac¢ co najmniej dwa rodzaje znakéw, duze i mate litery, cyfry i symbole;
Nie zawiera¢ nazwy konta lub nazwy konta w zapisanej od tytu;
Nie nalezy uzywac¢ znakow ciggtych, takich jak 123, abc, itp;

Nie nalezy uzywac nakfadajgcych sie na siebie znakéw, takich jak 111, aaa, itp;
2. Aktualizacja oprogramowania firmware i oprogramowania klienckiego
e Aby zapewniC, ze system posiada najnowszg wersje oprogramowania wraz z najnowszymi
zmianami i poprawkami dotyczgcymi bezpieczenstwa, zgodnie ze standardowg procedura,
zalecamy aktualizowanie oprogramowania sprzetu (takiego jak NVR, DVR, kamery IP, itp.).
Gdy urzadzenie jest podigczone do sieci publicznej, zaleca sie wigczenie funkcji "auto-check
for updates” w celu uzyskania aktualnych informacji o aktualizacjach oprogramowania
sprzetowego udostepnionych przez producenta.
®  Sugerujemy pobranie i korzystanie z najnowszej wersji oprogramowania klienckiego.

Zalecenia dodatkowe majace na celu poprawe bezpieczenstwa w sieci

1. Ochrona fizyczna
Sugerujemy zapewnienie fizycznej ochrony sprzetu, w szczegoélnosci urzgdzen przechowujgcych
dane. Aby ograniczy¢ fizyczny dostep osobom nieuprawnionym, grozgcy uszkodzeniem sprzetu,
nieuprawnionym podtgczeniem urzgdzen wymiennych (takich jak pamie¢ USB, port szeregowy), itp.,
nalezy, na przyktad, umiesci¢ sprzet w szafie w specjalnym pomieszczeniu komputerowym oraz
wdrozy¢ dobrze przemyslane uprawnienia kontroli dostepu oraz udostepniania kluczy.

2. Regularnie zmieniaj hasta
Nalezy regularnie zmienia¢ hasta, aby zmniejszy¢ ryzyko ich odgadniecia lub ztamania.

3. Ustawianie i aktualizacja hasel, resetowanie haset
Urzadzenie obstuguje funkcje resetowania hasta. Nalezy ustawi¢ odpowiednie informacje
pozwalajgce na resetowanie hasta, takie jak adres skrzynki pocztowej uzytkownika i pytania stuzgce
do odzyskania hasta. Jesli informacje ulegng zmianie, nalezy je odpowiednio wczesnie uaktualnic.
Podczas ustawiania pytan zabezpieczajgcych hasto, nalezy uzy¢ pytan, ktérych nie da sie fatwo
odgadnag¢.

4. Wiaczy¢ blokade konta
Funkcja blokady konta jest domyslnie wigczona i zalecamy jej utrzymanie w celu zagwarantowania
bezpieczenstwa. Jesli kto$ kilkakrotnie sprobuje zalogowac sie przy uzyciu btednego hasta, konto i
adres zrodiowy IP zostang zablokowane.

5. Zmiana domysinych portéw HTTP i innych
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10.

11.

12.

13.

14.

Sugerujemy zmiane domysinych portow HTTP i innych portéw ustug na dowolny zestaw numeréw

pomiedzy 1024~65535, zmniejszajac ryzyko, ze osoby z zewngtrz bedg mogly odgadngé

wykorzystywane adresy portow.

Wiaczy¢ HTTPS

Sugerujemy wigczenie protokotu HTTPS, aby podczas przegladania sieci korzysta¢ z bezpiecznego

kanatu komunikaciji.

Wiaczy¢ Biata liste

Zalecamy wigczenie funkcji biatej listy, ktora zablokuje dostep do systemu wszystkim, oprocz tych z

okreslonymi adresami IP. W zwigzku z tym nalezy doda¢ do biatej listy adres IP komputera oraz

adres IP towarzyszgcego mu urzadzenia.

Wiazanie adresu MAC

Zalecamy, aby powigza¢ adres IP i MAC bramy z urzadzeniem, zmniejszajgc tym samym ryzyko

spoofingu ARP.

Rozsadne przypisanie kont i uprawnien

Zgodnie z wymaganiami biznesowymi i zarzgdczymi, nalezy rozsadnie dodawac¢ uzytkownikow i

przydziela¢ im minimalny zestaw uprawnien.

Wylaczy¢ zbedne ustugi i wybraé¢ bezpieczne tryby pracy

Jesli nie jest to konieczne, w celu zmniejszenia ryzyka zaleca sie wytgczenie niektorych ustug,

takich jak SNMP, SMTP, UPnP itp.

W razie potrzeby zaleca sie korzystanie z trybow bezpiecznych, w tym miedzy innymi z

nastepujgcych ustug:

e SNMP: Wybra¢ SNMP v3 i ustawi¢ silne hasta szyfrujgce oraz hasta uwierzytelniajgce.

e SMTP: Wybrac TLS, aby uzyskac dostep do serwera skrzynek pocztowych.

e FTP: Wybra¢ SFTP i ustawi¢ silne hasta.

e AP hotspot: Wybrac tryb szyfrowania WPA2-PSK i ustawi¢ silne hasta.

Transmisja kodowana audio i wideo

Jesli zawartos¢ Twoich danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy korzystanie

z funkcji szyfrowanej transmisji, aby zmniejszy¢ ryzyko kradziezy danych audio i wideo podczas

przesyfania.

Przypomnienie: transmisja szyfrowana powodowuje pewng utrate wydajnosci.

Bezpieczne audyty

e Sprawdzanie uzytkownikow online: sugerujemy regularne sprawdzanie uzytkownikow, aby
sprawdzi¢, czy miatly miejsce logowania bez upowaznienia.

e Sprawdzanie dziennika: Przegladajac dzienniki, mozna poznac¢ adresy IP, ktére byly uzywane
do logowania sie do urzgdzen oraz ich kluczowe operacje.

Dziennik sieciowy

Ze wzgledu na ograniczong pamie¢ sprzetowa, rozmiar dziennika jest ograniczony. W przypadku

koniecznosci dtugotrwatego przechowywania dziennika, zaleca sie witgczenie funkcji dziennika

sieciowego, co pozwoli na synchronizacje najwazniejszych rejestréw z sieciowym serwerem.

Budowa bezpiecznego srodowiska sieciowego

Aby zapewni¢ wieksze bezpieczenstwo i zmniejszy¢ potencjalne zagrozenia, zalecamy:

e Wylgczy¢ funkcje mapowania portdw w routerze, aby ograniczy¢ bezposredni dostep do
urzgdzen intranetowych z sieci zewnetrzne;j.

e  Sie¢ powinna by¢ podzielona i odizolowana zgodnie z rzeczywistymi potrzebami sieci. Jesli nie
ma wymagan dotyczgcych komunikacji miedzy dwoma podsieciami, zaleca sie wykorzystanie
VLAN, GAP i innych technologii w celu podziatu i odizolowania sieci.
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Ustanowienie systemu uwierzytelniania dostepu 802.1x w celu zmniejszenia ryzyka
nieautoryzowanego dostepu do sieci prywatnych.

Zaleca sie wigczenie funkgji firewalla lub czarnej i biatej listy, aby zmniejszy¢ ryzyko ataku na
urzgdzenie.
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