Inteligentny serwer monitoringu wideo

Skrécona instrukcja uzytkownika

Wersja 3.1.0



Wstep

Informacje ogdlne

Niniejsza instrukcja przedstawia podzespoty, sposdb dziatania oraz korzystanie z inteligentnego
serwera monitoringu wideo (IVSS).

Modele

8-dyskowe, 12-dyskowe, 16-dyskowe i 24-dyskowe.

Informacje dotyczgce bezpieczenstwa

W instrukcji moga pojawiac sie symbole o okreslonych znaczeniach przedstawione w ponizszej

tabeli.

Symbol Znaczenie

A ZAGROZENIE Oznacza wysoki poziom niebezpieczeristwa, ktédre moze
doprowadzi¢ do smierci lub powaznych urazow.

A OSTRZEZENIE Oznacza $redni lub niski poziom potencjalnego zagrozenia, ktére
moze doprowadzi¢ do umiarkowanych lub pomniejszych urazéw.

. Oznacza potencjalne zagrozenie, ktére moze doprowadzic¢
OSTROZNIE L o L

do uszkodzenia mienia, utraty danych, obnizenia wydajnosci,
lub mieé inne, nieprzewidziane skutki.

O="  wskazowki Oznacza metody pomocne w rozwigzywaniu probleméw lub triki
oszczedzajace czas.

[LLH UWAGA Oznacza dodatkowe informacje, ktére stanowig uzupetnienie
gtéwnej tresci dokumentu.




Historia zmian

Wersja Historia zmian Data publikacji

e Dodano instrukcje instalacji dysku twardego

3.1.0 dla serwerdw 8-dyskowych. Grudzien 2020

e Uproszczono opis ,,6 Funkcji inteligentnych”.

e Dodano mozliwos¢ wyszukiwania za pomocg obrazu,
klastra i korekcji obrazu z widoku w trybie rybiego oka.

3.0.0 e Zaktualizowano rozdziaty zawierajgce opisy funkcji | Grudzierh 2019

inteligentnych  oraz  przedstawiajgce  sposoby
zarzadzania urzadzeniami w ich najnowszej wersji.

Dodano opis metadanych wideo, rozpoznawania pojazdéw

2.1.0 Czerwiec 2019

oraz funkcji poréwnywania pojazdow.

Dodano ostrzezenia przy waznych instrukcjach

2.0.1 Styczen 2019

dotyczacych bezpieczenstwa.

Zaktualizowano ilustracje dotyczace 16-dyskowych

2.0.0 Grudzien 2018

serwerdw IVSS.

1.0.0 Wydanie pierwsze. Listopad 2018

Informacje o instrukcji

Niniejsza instrukcja ma charakter wytacznie referencyjny. W razie rozbieznosci miedzy trescig
instrukcji a faktycznym wygladem lub dziataniem produktu nalezy kierowaé sie stanem
faktycznym.

Firma nie ponosi zadnej odpowiedzialnosci za szkody powstate wskutek uzytkowania urzadzenia
niezgodnie z instrukcja.

Instrukcja bedzie aktualizowana wraz ze zmianami przepisow i regulacji obowigzujgcych
w poszczegdlnych krajach. Szczegétowe informacje dostepne sg w papierowej wers;ji instrukgcji,
na ptycie CD-ROM, po zeskanowaniu kodu QR oraz na oficjalnej stronie internetowej firmy.
W razie rozbieznoSci miedzy trescig wersji papierowej i elektronicznej instrukcji obowigzuje
wersja elektroniczna.

Wszystkie projekty oraz oprogramowanie mogg ulec zmianie bez wczesniejszego
zawiadomienia na pismie. Aktualizacje produktu moga skutkowaé¢ pewnymi réznicami miedzy
dokumentacjg produktu a niniejszg instrukcja. W celu uzyskania najnowszego opisu
oprogramowania i dokumentacji uzupetniajacej prosimy o kontakt z dziatem obstugi klienta.
Mozliwe sg pewne rozbieznosci w zakresie danych technicznych, opisow funkcji i obstugi
urzadzenia, a takze btedy w druku. W przypadku watpliwosci lub niejasnosci nalezy zwrécic sie
do nas z prosbg o wyjasnienia.

Jesli nie mozna otworzy¢ instrukcji w formacie PDF, nalezy zaktualizowa¢ program do otwierania
takich plikdw lub skorzystac z innego oprogramowania.

Wszelkie znaki towarowe, zastrzezone znaki towarowe oraz nazwy firm wymienione w niniejszej
instrukcji nalezg do ich prawowitych wiascicieli.

Jesdli podczas korzystania z urzadzenia wystgpity jakiekolwiek problemy, nalezy poszukaé
pomocy na naszej stronie internetowej, skontaktowac sie z dostawcg lub dziatem obstugi
klienta.




Wazne instrukcje dotyczace bezpieczenstwa oraz
ostrzezenia

Ponizej opisano wifasciwy sposdb korzystania z urzadzenia. Przed rozpoczeciem korzystania
z urzadzenia zapoznaj sie dokfadnie z instrukcjg celem zapobiegania wystepowaniu zagrozen
lub strat. Przy montazu urzadzenia nalezy $cisle przestrzega¢ niniejszej instrukcji, a po przeczytaniu
nalezy jg zachowad na przysztosc.

Wymogi dotyczace Srodowiska roboczego

e Nie umieszczaj ani nie montuj urzgdzenia w miejscach narazonych na bezposrednie dziatanie
promieni stonecznych ani w poblizu urzadzen wytwarzajgcych ciepto.

e Nie umieszczaj urzadzenia w miejscu wilgotnym, z duzg iloscig kurzu lub sadzy.

e Umies¢ urzadzenie w pozycji poziomej na stabilnej powierzchni.

e  Trzymaj urzadzenie z dala od ptynow.

e Umies¢ urzadzenie w dobrze wentylowanym miejscu. Nie przystaniaj otworéw wentylacyjnych
urzadzenia.

e Urzadzenie powinno by¢ wykorzystywane wytgcznie z przewidzianym dla niego zasilaczem,
podfaczanym do gniazda zasilajacego o podanych parametrach.

e Nie demontuj samodzielnie urzadzenia.

e Urzadzenie nalezy transportowac, uzytkowac oraz przechowywa¢ w dozwolonym przedziale
wilgotnosci i temperatur.

Wymagania dotyczace zasilania

e Upewnij sie, ze korzystasz z zalecanego rodzaju baterii. Stosowanie innych baterii groziwybuchem.

e Upewnij sie, ze uzywasz baterii zgodnych z wymogami. W przeciwnym razie moze doj$¢ dopozaru,
wybuchu lub zaptonu baterii!

e  Przy wymianie baterii nalezy koniecznie zastosowac baterie tego samego typu.

e  Zuzytych baterii nalezy pozbywac sie zgodnie z instrukcjami.

e Wraz z produktem nalezy uzywac kabli elektrycznych (zasilajgcych) zalecanych dla danego obszaru,
ktére powinny by¢ uzywane zgodnie ze specyfikacja.

e Upewnijsie, ze uzywasz standardowego zasilacza zgodnego z wymogami urzadzenia. W przeciwnym
razie to uzytkownik ponosi¢ bedzie odpowiedzialno$é za potencjalne urazy cztonkéw personelu
badz uszkodzenie urzadzenia.

e Nalezy korzysta¢ ze Zrédta zasilania zgodnego z wymogami dla instalacji niskonapieciowych (SELV)
oraz ze standardem LPS (Limited Power Source) IEC60950-1. Szczegdtowe informacje na temat
wymogow dotyczacych zasilacza znalezé mozna na etykiecie urzadzenia.

e  Produkty z kategorii | nalezy podtgczac do gniazdka sieci elektrycznej z uziemieniem ochronnym.

e Przewdd zasilajacy daje sie odtaczy¢ od urzadzenia. Podczas normalnego uzytkowania nalezy
zachowywac kat umozliwiajacy obstuge urzadzenia.

e Nie nalezy wktada¢ ani wyjmowac¢ szuflad rozszerzen bez uprzedniego odtgczenia urzadzenia
od zasilania.

e Modutéw Al nie mozna podtaczac lub odtacza¢ w trakcie dziatania urzadzenia. Nalezy odtgczyc
urzadzenie od zasilania przed przystgpieniem do wymiany modutu Al. W przeciwnym razie moze
dojs¢ do uszkodzenia plikdw przechowywanych w module Al.




Spis tresci
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1 Omdwienie
1.1 Wprowadzenie

Ten inteligentny serwer monitoringu wideo (zwany dalej IVSS lub urzgdzenie) zapewnia nie tylko

podstawowe funkcje monitoringu wideo, ale takze zaawansowane funkcje korzystajace

ze sztucznej inteligencji, takie jak rozpoznawanie twarzy, ochrona perymetryczna, rejestracja

wideo z metadanymi oraz automatyczne rozpoznawanie tablic rejestracyjnych (ANPR),

zapewniajac klientom oparte na sztucznej inteligencji rozwigzanie, ktére faczy wszystkie funkcje

w jednym urzadzeniu.

e Funkcje ogdlne: Monitoring wideo, przechowywanie plikéw wideo, alarm, przeszukiwanie
oraz odtwarzanie nagran, inteligentna analiza obrazu.

e tatwy w obstudze interfejs.

e Obstuga rozdzielczosci 4K i dekodowanie H.265.

e  Przeznaczone dla inteligentnych budynkdéw, duzych parkingdw, obszaréw, na ktérych

planowane sg inwestycje i innych.
1.2 Tryb logowania

Urzadzenie mozna obstugiwaé bezposrednio, a takze przez interfejs przegladarkowy i dedykowang
aplikacje kliencka. Wiecej szczeg6tow znajdziesz w tabeli 1-1.

Obstuga i konfiguracja systemu opisana w niniejszej instrukcji opiera sie gtdwnie na kliencie 1VSS.
W przypadku bezposredniej obstugi fizycznego urzadzenia lub korzystania z interfejsu

przeglgdarkowego mogg wystepowac pewne réznice, dlatego nalezy kierowac sie faktycznym
wygladem danego interfejsu.

Tabela 1-1 Tryb logowania

Tryb logowania Dziatanie Opis

Podtagcz do urzadzenia monitor, myszke . .
. . . o . Daje dostep do wszystkich
Logowanie lokalne | i klawiature. Korzystaj z interfejsu lokalnego . .
. . ; funkcji urzadzenia.
wyswietlanego na ekranie monitora.

. . | Daje dostep do wiekszosci
Podtacz urzadzenie oraz komputer do tej .. .
. . ~ | funkcji urzadzenia,
Logowanie samej sieci i za pomocg przegladarki .
i . . . z wylgczeniem podgladu
za posrednictwem | zainstalowanej na komputerze (Google . .
L . . . | na zywo, odtwarzania oraz
sieci Chrome lub Firefox) zdalnie zarzadzaj | . . .
. innych funkcji zwigzanych
urzadzeniem. .
z wideo.

. Podtacz urzadzenie oraz komputer do tej
Logowanie oo Lo . ) )
] . samej sieci, pobierz i zainstaluj klienta IVSS | Daje dostep do wszystkich
za posrednictwem

. na komputerze, a nastepnie zdalnie | funkcji urzadzenia.
klienta IVSS

zarzadzaj urzadzeniem za jego pomoca.




2 Szczegétowe omowienie

W niniejszym rozdziale opisano panel przedni i tylny, funkcje poszczegdlnych portéow
i przyciskow, znaczenie wskaznikow itd.
W tym rozdziale opisano urzadzenie 16-dyskowe. W przypadku innych modeli zapoznaj sie z instrukcja

uzytkownika.

2.1 Panel przedni
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Rysunek 2-2 Panel przedni bez wyswietlacza LCD
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Tabela 2-1 Opis panelu przedniego

Nr

Opis

Przekrecenie zamka w celu jego zamkniecia pozwala na zabezpieczenie
dyskow twardych przed ich kradziezg lub przypadkowym wyjeciem.
Otwérz zamek, aby zdjgé panel przedni i dosta¢ sie do 16 zatok
przeznaczonych na instalacje dyskéw twardych. Patrz Rysunek 2-2.

Przycisk
wtgczania/wytaczania

Nacisnij ten przycisk, aby wtgczy¢ lub wytgczyé urzadzenie. Przycisk

witgczania/wytgczania wyposazony jest w diode, ktéra pokazuje

aktualny stan serwera.

e Gdy urzadzenie jest wytgczone (dioda jest wytaczona), krotko
przytrzymaj przycisk, aby je uruchomic.

e Gdy urzadzenie jest wtgczone (dioda $wieci na niebiesko),
przytrzymaj przycisk przez co najmniej 4 sekundy, aby je wytgczyc.

Wskaznik stanu systemu

Pokazuje aktualny stan systemu.
o Jedli dioda $wieci na niebiesko: Urzadzenie dziata prawidtowo.
e Jedli dioda jest wytgczona: urzadzenie jest wytgczone.




Nr

Nazwa

Opis

Pokazuje stan alarmu lokalnego.
e Jesli czerwona dioda jest wiaczona: nastgpito lokalne zdarzenie

4 Wskaznik alarmu alarmowe.
e Jedli dioda jest wytgczona: nie nastgpito lokalne zdarzenie
alarmowe.
Pokazuje aktualny stan sieci.
e Jedli dioda swieci na niebiesko: co najmniej jeden port Ethernet
5 Wskaznik sieci jest podtgczony do sieci.
o Jedli dioda jest wytgczona: zaden z portéw Ethernet nie jest
podtaczony do sieci.
Stuzy do podtaczania innych urzadzen, takich jak nosniki pamieci USB,
6 Port USB .
klawiatura czy mysz.
Za panelem przednim znajduje sie 16 zatok przeznaczonych
na instalacje dyskéw HDD. Ich numeracja od lewej do prawej oraz od
gory do dotu jest nastepujaca: 1-4, 5-8, 9-12 i 13-16.
Kazda zatoka wyposazona jest w dwa wskazniki: wskaznik
zainstalowania dysku HDD i wskaznik odczytu/zapisu danych na dysku
HDD.
7 16 zatok na dyski HDD il

e [3: Wskaznik zainstalowania dysku. Dioda $wieci na zétto
po instalacji dysku HDD.

e OJ: wskaznik odczytu/zapisu danych na dysku HDD. Dioda miga
na niebiesko w chwili odczytywania/zapisywania danych.

2.2 Panel tylny

Rysunek 2-3 Pegel tylny
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Tabela 2-2 Opis panelu tylnego

Nr | Nazwa Opis

1 Gniazdo zasilania Urzadzenie zasilane jest pradem zmiennym AC 100V-240 V.
Pokazuje stan modutu Al.

2 Wskaznik modutu Al

e Jesli dioda miga na zétto: Modut Al dziata prawidtowo.

o Jesli Swieci na z6tto: Modut Al nie dziata poprawnie.




[

e Ta funkcja dziata wytacznie w przypadku, gdy podtaczony jest
modut Al.

3 Przycisk RESET e  Zarezerwowany.

Nr | Nazwa Opis
Port wyjscia sygnatu audio i wideo o wysokiej rozdzielczosci.

4 Port HDMI Przesyta nieskompresowany sygnat wideo o wysokiej rozdzielczosci oraz
wielokanatowy sygnat audio do portu HDMI monitora. Kazdy z trzech
portow HDMI moze wysytaé sygnat pochodzacy z innego zZrédta.

Port wyjscia wideo VGA. Wyjscie analogowego sygnatu wideo. Mozna
5 Port VGA do niego podtaczy¢ monitor i wyswietla¢ analogowy obraz wideo.
Port VGA i port HDMI 1 pokazujg obraz z tego samego zrodta.
Port COM RS-232 do debugowania. Stuzy do ogdlnego rozwigzywania

6 Port RS-232 probleméw przez port szeregowy, konfiguracji adresu IP
i transparentnego przesytania danych.

7 AUDIO IN Wejscie audio

8 AUDIO OUT Wyjscie audio

9 Port eSATA Peryferyjny port SATA. Umozliwia podtaczenie urzadzenia z portem SATA
lub eSATA.

10 Port USB S%uZ)./ do podfaczania innych urzadzen, takich jak nosniki pamieci USB,
klawiatura czy mysz.

1 Port SAS Port karty rozszerzen SAS. Umozliwia podtaczenie karty rozszerzen
z kontrolerem SAS.

" Port sieciowy Samodopasowujacy .sie. port Ethernet 10M/100M/1000 Mbps.
Do podtaczenia kabla sieciowego.

16 grup (1-16) portéow wejs¢ alarmowych. Odpowiadaja one alarmom
ALARM 1-ALARM 16. Alarm uruchamia sie w przypadku wykrycia
niskiego stanu logicznego.
e A i B: Daje kontrole nad zytami A/B w kablu RS-485. Stuzy
Wejscia alarmowe do podtaczenia kamery z funkcjg PTZ. W przypadku zbyt wielu
dekoderéw PTZ umozliwia rownolegte podtaczenie opornika 120 Q
miedzy zytami A i B.

13 1

o = :Masa.

Wyjscia alarmowe

8 grup portéw wyjsc alarmowych (NO1 C1-NO8 C8). Stuzg do przesytania
sygnatu alarmu  do urzadzenia alarmowego. Upewnij sig,
ze do zewnetrznego urzadzenia alarmowego podtaczone jest zasilanie.

e NO: Port wyjscia alarmowego typu ,normalnie rozwarty".
e C:Wspdlny port wyjscia alarmowego.

L

. — :Masa.




2.3 Wymiary

Rysunek 2-4 Wymiary panelu z ekranem LCD (mm [cale])
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Rysunek 2-5 Wymiary panelu bez ekranu LCD (mm [cale])
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3 Instalacja podzespotow

Niniejszy rozdziat przedstawia instalacje dyskéw HDD, sposdb podfaczenia kabli itp.

AOSTRZHENIE

Produkty z niektorych serii sg ciezkie. Aby unikng¢ urazu, urzadzenia nalezy przenosic¢ lub przesuwac

w kilka osdb.

3.1 Etapy montazu

Patrz Rysunek 3-1, aby zapozna¢ sie z poszczegdlnymi etapami instalacji. Wykonaj czynnosci opisane

ponizej.
Rysunek 3-1 Etapy
instalacji

Rozpakuj Zamontuj dyski Podtacz kable Wiacz Koniec

3.2 Rozpakowywanie urzadzenia

Po otrzymaniu urzadzenia poréwnaj zawarto$¢ opakowania z ponizszg listg. Jesli ktoregos z elementéw

brakuje lub jest on uszkodzony, bezzwtocznie skontaktuj sie z lokalnym sprzedawca lub specjalista

ds. obstugi posprzedazowe;.

Nr Nazwa

Zawartosé

Wyglad

Sprawdz, czy widoczne sg jakiekolwiek
uszkodzenia.

Przesytka
Opakowanie

Sprawdz, czy opakowanie zostato uszkodzone
w trakcie transportu.

Akcesoria (spis akcesoriow znajduje
sie na karcie gwarancyjnej)

Sprawdz, czy opakowanie zawiera wszystkie
akcesoria.

Wyglad

Sprawdz, czy urzadzenie zostato uszkodzone
w trakcie transportu.

Model urzadzenia

Sprawdz, czy model urzadzenia zgadza sie
z zamdwieniem.

2 Urzadzenie

Etykieta na urzadzeniu

Sprawdz, czy etykieta ulegta uszkodzeniu.

L]

Nie usuwaj i nie wyrzucaj etykiety. Kontaktujgc
sie z dziatem obstugi posprzedazowej, zwykle

trzeba podac numer seryjny produktu.

3.3 Montaz dyskéw HDD

W tym rozdziale opisano montaz dyskéw HDD.

L]

e Umieszczajac kieszen dysku w zatoce, upewnij sie, ze zostata ona wtozona do korca.

W innym przypadku mozesz uszkodzi¢ kieszen dysku.




e Inne modele urzadzenia pozwalajg na instalacje innej liczby dyskéw. Zapoznaj sie
z instrukcja przeznaczong dla posiadanego modelu urzadzenia.

3.3.1 Model 8-dyskowy

Krok 1 Odkrec sruby na tylnym panelu.
Rysunek 3-2 Odkreé sruby

/‘ N\

Krok 2 Wysun gdrng pokrywe zgodnie z kierunkami strzatek.

Rysunek 3-3 Wysun gorng pokrywe
LN\

N\

o

Krok 3 Odkrec sruby znajdujace sie na krétszym boku szyny, a nastepnie wyjmij jg z obudowy.

Rysunek 3-4 Wyjmij szyne z obudowy

Krok 4 Wyréwnaj otwory na sruby znajdujace sie w szynie z tymi znajdujgcymi sie w dysku, a nastepnie




dokrec sruby.

Rysunek 3-5 Instalacja dyskéw HDD (1)

Krok 5 Powtérz krok 4. i zamontuj pozostate dyski.

Rysunek 3-6 Instalacja dyskéw HDD (2)

Krok 6 Powtdrz krok 5. i zamontuj dyski na kolejnej szynie.

Rysunek 3-7 Instalacja dyskéw HDD (3)

Krok 7 Umies¢ szyny w obudowie, wyréwnaj dwie pary otwordw na Sruby znajdujace sie
po lewej i prawej stronie obu szyn z miejscami na sruby znajdujgcymi sie w obudowie,
a nastepnie dokrec Sruby.




Rysunek 3-7 Instalacja dyskow HDD (3)

Krok 8 Podtacz do dyskow kable SATA i zasilajgce.

Krok 9 Zatéz pokrywe, a nastepnie dokrec sruby znajdujgce sie na tylnym panelu.

3.3.2 Model 12-dyskowy
Instalacja dysku HDD

A
A
Iy —=

Button

(DNaciénij przycisk znajdujacy sie
na przednim panelu urzadzenia
IVSS, otworz uchwyt, a nastepnie
wysun kieszen.

(2)Starannie dopasuj bok dysku
do gornej krawedzi kieszeni,

a nastepnie docisnij dysk do jej
dolnej powierzchni.

(®WH16z kieszen dysku do zatoki,
wecisnij jg do konca, a nastepnie
zamknij uchwyt.

Wyjmowanie dysku HDD
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@Naciénij przycisk znajdujacy sie
na przednim panelu urzadzenia
IVSS, otworz uchwyt, a nastepnie

@W dolnej czesci kieszeni dysku
silnie nacisnij w miejscu wskazanym

@Wyjmij dysk HDD, a nastepnie
wtbz kieszen do zatoki. Wcisnij
kieszen do korica, a nastepnie

przez strzatke.

wysun kieszen. zamknij uchwyt.

3.3.3 Model 16-dyskowy lub 24-dyskowy
Instalacja dysku HDD

@Dokrec’ $ruby znajdujace sie w dolnej
czesci kieszeni dysku. W16z kieszen dysku

(DNacisnij przycisk znajdujacy do zatoki, wciénij ja do korica, a nastepnie

sie na przednim panelu zamknij uchwyt.

=

@W’réi dysk zgodnie ze strzatkg

urzadzenia IVSS, otwdrz .
umieszczong na rysunku.

uchwyt, a nastgpnie wysun Musisz dokreci¢ jedynie jedna pare $rub
kieszen. przedstawiong na rysunku (A lub B).
Dokonaj wyboru stosownie

do faktycznych otwordéw.

Wyjmowanie dysku HDD

Fiee
ffi / - 57 ’
L f.
o — - =%
_‘_‘. = &/ [ I/“
& g9

“,‘1 S
AA N L)

Button

@Odkrec’ Sruby znajdujace sie

w dolnej czesdci kieszeni dysku.

[

@Naciénij przycisk znajdujacy sie @Wyjmij dysk HDD, a nastepnie

na przednim panelu urzadzenia
IVSS, otwdrz uchwyt, a nastepnie

wysun kieszen.

Potozenie srub moze sie rézni¢ w
zaleznosci od modelu dysku.
Dokonaj wyboru stosownie do

faktycznych otwordw.

widz kieszen do zatoki. Wcisnij
kieszen do konca, a nastepnie

zamknij uchwyt.
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3.4 Schemat potaczen

Niniejszy rozdziat przedstawia przyktadowy schemat potaczen urzadzenia 16-dyskowego.
Patrz Rysunek 3-9. Poszczegdlne kroki mogg sie rézni¢ w zaleznosci od posiadanego
modelu urzadzenia. Kieruj sie faktycznym wygladem urzadzenia.

zainstalowaé modut Al.

Rysunek 3-9 Schemat potaczen

Do lokalnego korzystania z urzgdzenia niezbedny bedzie monitor, klawiatura oraz mysz.
Przed rozpoczeciem korzystania z funkcji takich jak rozpoznawanie twarzy nalezy

Power Power
| @
= Al module Alarm output =
Il | NO1-NO8 [[]]
a - g 4 = ll|Ee)
! z Y
JE | ~
-]
‘T' el
|1-16 AB
TV

Bl &

Alarm input PTZ

&

Switch

o ED A

Network user Network user

VGA output HDMI output

Keyboard USB
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4 Wlaczanie urzadzenia

A OSTROZNIE

e Przed wiaczeniem urzadzenia upewnij sie, ze napiecie wejsciowe jest zgodne z wymaganiami
urzadzenia.
e Aby zapewni¢ stabilne dziatanie urzadzenia i wydtuzy¢ czas dziatania dyskow, zapewnij stabilne
napiecie o matych tetnieniach, zgodne z miedzynarodowymi wymogami.
e Aby zapewnic bezpieczenstwo urzgdzenia, przed podtgczeniem go do zasilania podtacz do niego
wszystkie pozostate kable.
Sposéb wtaczania urzadzenia rdzni sie od rodzaju nabytego modelu.
e Modele 8-dyskowe: Aby wtgczy¢ urzadzenie, nacisnij przycisk wtgczania znajdujgcy sie na tylnym
panelu.
e W przypadku innych modeli:
o Podtacz urzadzenie do zasilania, aby je wigczy¢.
o Po kliknieciu przycisku wytgczania w interfejsie urzadzenia krotko przytrzymaj przycisk
zasilania, aby wtgczy¢ urzadzenie.
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5 Ustawienia poczatkowe

Przy pierwszym uruchomieniu urzadzenia niezbedne bedzie skonfigurowanie podstawowych informacji,
funkcji itp.

5.1 Inicjalizacja urzadzenia
Jesli korzystasz z urzadzenia po raz pierwszy lub przywrdcone zostaty jego ustawienia fabryczne,

utwérz login i hasto administratora (domysinego uzytkownika systemu). Jednoczesnie mozesz
wybrac¢ sposéb ochrony hasta.

(AR

Zdalna inicjalizacja za pomoca przegladarki.

Krok 1 Otwoérz przegladarke, wprowadz adres IP, a nastepnie nacisnij klawisz Enter.

L]

Domyslny adres IP dla portéw sieciowych od 1 do 4 to adresy od 192.168.1.108
do 192.168.4.108. Wprowadz adres IP odpowiadajacy aktualnie podtgczonemu portowi
sieciowemu.

Krok 2 W interfejsie Language Set (Wybor jezyka) wybierz kraj i region, jezyk, a nastepnie wariant
jezyka. Kliknij Next (Dalej). Zmiana jezyka jest mozliwa réwniez za pomocy lokalnego
interfejsu urzadzenia.

Zostanie wyswietlony interfejs Time (Data i godzina). Patrz Rysunek 5-1.

Rysunek 5-1 Ustawienie daty i godziny

Device Initialization

m #) Input Password € Password Protection

Date
2019-11-04 =
Time

10:52:52

Time Zone ( “ .- -
Time ® Manual Setting
Date/Time 2019-11-04 10:51: 35 (&
Sync with Internet Time Server

Krok 3 W interfejsie Time (Data i godzina) skonfiguruj wszystkie ustawienia. Wiecej szczegétéw
znajdziesz w Tabeli 5-1.
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Tabela 5-1 Opis podstawowych ustawien

Ustawienie Opis

Time Zone (Strefa czasowa) Strefa czasowa urzadzenia.

Time (Data i godzina)

Recznie skonfiguruj date i godzing wyswietlang w systemie

lub wybierz synchronizacje z serwerem NTP.

e Manual setting (Ustawienia reczne): Wybierz date i godzine
za pomoca kalendarza.

e Sync with Internet Time Server (Synchronizacja z serwerem
czasu): Wybierz Sync with Internet Time Server (Synchronizacja
z serwerem czasu), wprowadz adres IP lub domene serwera NTP,
a nastepnie skonfiguruj czas synchronizacji.

Krok 4 Kliknij Next (Dalej).

Zostanie wyswietlony interfejs Input Password (Wprowadzanie hasta). Zobacz Rysunek 5-2.

Rysunek 5-2 Konfiguracja hasta

Device Initialization

& Time € Password Protection

@ Password Lo Ed

@

@ Confirm Password

Krok 5

Krok 6

Ustaw hasto administratora.

Nowe hasto musi sktada¢ sie z 8-32 znakdéw oraz zawiera¢ co najmniej dwa z nastepujacych

” nn ” R

typow znakow: litery, cyfry i znaki specjalne (poza znakami ,,’””, ,,””, ,,;”, »:", »&” oraz spacjg).

Kliknij Next (Dalej).
Zostanie wyswietlony interfejs Password protection (Zabezpieczenie hasta). Patrz Rysunek 5-3.
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Rysunek 5-3 Ochrona hasta

Device Initialization

& Time & |nput Password @ Password Protection

Email (To reset password) .j

(®]
Security Questions .j
Question 1 What is your favorite book during your childhood? ~
Answer
Question 2 What was the first name of your first boss? -
Answer
Question 3 What is the name of your favorite fruit? -

Answer

Krok 7 Skonfiguruj opcje ochrony hasta.

Mozesz wprowadzi¢ tu adres e-mail lub pytania pomocnicze, ktdre w razie potrzeby pozwolg
na zresetowanie hasta administratora.

L)

o Kliknij, L aby wiaczy¢ adres e-mail do resetowania hasta lub pytania pomocnicze.
Kliknij ponownie, aby wytgczy¢ dana funkcje.

e Jesdli nie skonfigurowano adresu e-mail lub pytan pomocniczych, zresetowanie hasta bedzie
mozliwe wytgcznie za posrednictwem interfejsu lokalnego.

Krok 8 Kliknij Finish (Zakoricz), aby zakoriczy¢ inicjacje urzadzenia.
Zostanie wyswietlona informacja o pomyslinej inicjalizacji. Kliknij przycisk Enter quick setting
(Skonfiguruj szybkie ustawienia), aby przejs¢ do szybkich ustawien i skonfigurowaé
podstawowe ustawienia urzadzenia.

5.2 Szybkie ustawienia

Po inicjalizacji urzadzenia system wyswietla interfejs szybkich ustawien. Mozna w nim skonfigurowac¢
date godzine, adres IP oraz sie¢ P2P.
Krok 1 Skonfiguruj adres IP.

LI

Domyslnie urzadzenie ma 4 porty Ethernet. Przed konfiguracjg adresu IP upewnij sie,

Ze co najmniej jeden port Ethernet jest podpiety do sieci.

1) Po zakonczeniu inicjalizacji urzadzenia kliknij Enter Quick Setting (Skonfiguruj szybkie
ustawienia).

.
2) Kliknij karte sieciowg = aby skonfigurowac adres IP. Zobacz Rysunek 5-4.
e W przypadku istnienia w sieci serwera DHCP zaznacz Use Dynamic IP Address
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(Korzystaj z dynamicznego adresu IP), a system automatycznie przypisze
dynamiczny adres IP do urzadzenia. Nie ma potrzeby recznego przydzielania adresu
IP.

e Zaznacz Use Static IP Address (Korzystaj ze statycznego adresu IP), a nastepnie
wprowadz statyczny adres IP, maske podsieci oraz brame, aby przypisac statyczny
adres IP do urzadzenia.

Rysunek 5-4 Konfiguracja sieci Ethernet

3) Kliknij OK.
Nastgpi powrdt do ekranu IP Set (Ustawienia IP).
4) Skonfiguruj dane serwera DNS oraz domysing karte sieciowa.

[

Karte sieciowg podtgczong do sieci mozna ustawic¢ jako domysing.

Krok 2 Konfiguracja sieci P2P

L]

Upewnij sie, ze system jest podtaczony do sieci. W przeciwnym razie okno sieci P2P bedzie
puste.
1) Na ekranie IP Set (Ustawienia IP) kliknij Next (Dalej).

Zostanie wyswietlony interfejs P2P Access (Dostep do sieci P2P). Zobacz Rysunek 5-5.
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Rysunek 5-5 Dostep do sieci P2P

Quick Configuration

P2P Access a

To assist you in remotely managing your device, the P2P will be enabled. After enabling P2P and
connecting to Internet, we need to collect IP address, MAC address, device name, device SN, etc
All collected info is used only for the purpose of remote access

If you don't agree to enable P2P function, please trun off the switch

GN: #ekesnns “)828DT

O i

1.Download App 2 Add Device

& IPSet @2 P2P Access

EEE  EaxE

Scan the QR code on your current

interface.
[LIE o oo LT e
Mobile App Device QR Code

3.Watch monitoring

with App

2)  Kliknij E., aby witaczy¢ funkcje P2P.

Krok 3 Kliknij Finish (Zakoncz).

5.3 Logowanie
L]

e Logowanie do systemu nastepuje automatycznie po inicjalizacji urzadzenia.

e Ten rozdziat omawia logowanie do klienta PCAPP.

Krok 1 Pobierz PCAPP.

Otworz przegladarke, wprowadz adres IP, a nastepnie nacisnij klawisz Enter. Kliknij Download
PCAPP (Pobierz PCAPP), aby pobra¢ pakiet instalacyjny PCAPP. Patrz Rysunek 5-6.
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Rysunek 5-6 Interfejs logowania za posrednictwem sieci

’.‘,SS Login for iVSS

admin

Password

Login

Download PCAPP

Krok 2 Kliknij dwukrotnie pakiet instalacyjny, a nastepnie postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie w celu zakonczenia instalacji.

Po zakonczeniu procesu instalacji zostanie wyswietlony ponizszy interfejs. Patrz Rysunek 5-7.

Rysunek 5-7 Zakoriczenie procesu instalacji

V2.0.0.803337

Krok 3 W interfejsie, ktéry pojawi sie po zakoriczeniu procesu instalacji, kliknij Run (Uruchom).
Zostanie wyswietlony interfejs logowania. Patrz Rysunek 5-8.

[

KIiknij“, aby wyswietli¢ kolumne zadan. Wprowadz adres IP urzgdzenia, a nastepnie
nacisnij klawisz Enter, aby sie zalogowac.
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Rysunek 5-8 Logowanie

’.‘lSS Login for iVSS

Krok 4 Wprowadz login i hasto urzadzenia.
Krok 5 Kliknij Login (Zaloguj sie).

5.4 Podtaczanie urzadzen zdalnych

Po podfaczeniu urzadzenia zdalnego mozesz korzysta¢ z podgladu na zywo, skonfigurowac jego
ustawienia itp.

[

e Nie mozna dodac urzadzenia, ktore nie zostato zainicjalizowane. Wiecej szczegétow znajdziesz
w Instrukcji uzytkownika.
e Ten rozdziat przedstawia uzycie opcji Smart Add (Inteligentne dodawanie).

"?
Krok 1  Kliknij lub kliknij w interfejsie Setting (Ustawienia), a nastepnie wybierz DEVICE
(Urzadzenie).

Zostanie wyswietlony interfejs DEVICE (Urzadzenie).

Krok 2 Kliknij + lub Add (Dodaj), a nastepnie wybierz Smart Add (Inteligentne dodawanie).
Zostanie wyswietlony interfejs Smart Add (Inteligentne dodawanie).

Krok 3 Kliknij Start Search (Rozpocznij wyszukiwanie).
System rozpocznie wyszukiwanie i wyswietli jego wyniki. Patrz Rysunek 5-9.
o=

KIiknij@, aby skonfigurowac kryteria wyszukiwania
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Rysunek 5-9 Urzadzenie zdalne

Add Device

Srmart Add Manual Add RTSP Batch Import

p Start Search [, Password

=/ (1) Initialization State Address ¢ Product Model. Manufacturer Port ¢  Product Type Sn ¢
0. 11485 Onwif 80
Onvif 80
SR_2 Onvif 80
v Initialized SR 2 Onvif 80
1365 Private 37777 4MO4994YA
1368 Private 37777 AMO4994YA.
v Initiafized 1365 Private 37777 AMO4994YA.
v Initialized . 116 Private 37777 1.000,0000.0.8

Total 8 itemls) Showupta 50 -

Remaining Bandwidth/Total: 1024.00 Mbps/ 1024 Mbp: m

<

500 |

B B @ E

LONNE O © JEE O © B O B O R

8

Cancel

Krok4 Wprowadz nazwe uzytkownika i hasto do urzadzenia.

Wybierz urzadzenie zdalne, kliknij Password (Hasto), a nastepnie wprowadz nazwe

uzytkownika i hasto do wybranego urzadzenia. Kliknij OK.
L]

Jesli nie wprowadzisz nazwy uzytkownika i hasta do urzadzenia, system podejmie prébe
dodania urzadzenia, korzystajac z obecnej nazwy uzytkownika i hasta do IVSS.

Krok 5 Kliknij Add (Dodaj).

Aby dodac zdalne urzadzenie wielokanatowe, wybierz kanaty, ktére chcesz dodac.

Krok 6 Kliknij Continue (Kontynuuj), aby je dodac lub Finish (Zakoricz).
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6 Funkcje inteligentne

Poza podstawowymi funkcjami monitoringu wideo, urzadzenie wyposazone jest w kilka funkcji

korzystajacych ze sztucznej inteligencji, takich jak rozpoznawanie twarzy, zliczanie oséb,

rejestracje wideo z metadanymi, automatyczne rozpoznawanie tablic rejestracyjnych (ANPR)

oraz IVS (wykrywanie zachowan takich jak przekroczenie ogrodzenia, wtargniecie, szwendanie

sie, gromadzenie sie, parkowanie i inne)

Szczegbtowe instrukcje dotyczace konfiguracji funkcji Al znajduja sie w instrukcji obstugi IVSS.

Tabela 6-1 Funkcje Al

Funkcja Al

Opis

Wykrywanie twarzy

System alarmuje o wykryciu twarzy w strefie wykrywania.

Rozpoznawanie
twarzy

System poréwnuje twarze z tymi znajdujgcymi sie w bazie danych
w poszukiwaniu podobiefstwa. W przypadku wykrycia twarzy
o okreslonej skali podobienstwa system wiaczy alarm.

Zliczanie os6b

System moze zlicza¢ osoby przekraczajgce okreslong linie oraz osoby
znajdujace sie w kolejce.

Rejestracja wideo

z metadanymi

System analizuje widok z kamery w czasie rzeczywistym pod katem
wykrywania 4 rodzajow celéw: ludzi, twarzy, pojazddéw silnikowych
lub innych $rodkéw transportu. Po wykryciu okreslonego celu system
zapisuje nagranie, wykonuje zdjecie oraz wtgcza alarm.

IVS

Funkcja IVS wykrywa zachowania takie jak przekroczenie ogrodzenia,
wtargniecie, przekroczenie okreslonej linii, parkowanie, gromadzenie
sie, znikniecie obiektu, porzucenie obiektu i szwendanie sie. Mozna
skonfigurowac alarmy dla kazdego z powyzszych wykry¢.

Rozpoznawanie

Po wykryciu pojazdu zgodnego z wybrang zasadg wykrycia zostanie

pojazdéw wigczony alarm.
Funkcja ta pozwala na monitorowanie i kontrolowanie wjezdzajgcych
Automatyczne i wyjezdzajgcych pojazdéw. System wykrywa tablice rejestracyjne

rozpoznawanie tablic

pojazddw w czasie rzeczywistym i porownuje je z tablicami znajdujgcymi

rejestracyjnych sie w bazie. W przypadku pojazdéw zaufanych system automatycznie
(ANPR) otworzy brame. W przypadku pojazdéw niezaufanych brama pozostanie

zamknieta, zapobiegajgc ich wjazdowi.

Umozliwia podglad i monitorowanie tworzenia sie ttumu, umozliwiajac
Mapa ttumu . . o .

zapobieganie wypadkom takim jak stratowanie.

Po wykryciu, ze jakas osoba dzwoni, uruchomiony zostanie alarm. Chcac
Wykrywanie rozpoczac korzystanie z tego alarmu, dostosuj ustawienia wykrywania
dzwonienia do kanatu kamery termowizyjnej nadajgcego sygnat w pasmie swiatta

widzialnego.

Alarm palenia

Po wykryciu osoby palgcej system uruchamia alarm. Chcac rozpoczac
korzystanie z tego alarmu, dostosuj ustawienia wykrywania do kanatu
kamery termowizyjnej nadajgcego sygnat w pasmie $wiatta widzialnego.
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7 Wylogowywanie, ponowne uruchamianie,
wytaczanie, blokowanie

Mozesz sie wylogowa¢, ponownie uruchomi¢ urzadzenie, wytaczy¢ je Ilub zablokowac.
Zobacz Rysunek 7-1.

Rysunek 7-1 Dziatania uzytkownika

Hi, admin

& | Change Password
Lock

[ | LogOut
Reboot

() | Shut Down

Wylogowywanie

Kliknij E, a nastepnie wybierz Log Out (Wyloguj).

Ponowne uruchamianie

Kliknij E, a nastepnie wybierz Reboot (Uruchom ponownie). System poprosi o potwierdzenie
wyboru. Kliknij OK, aby ponownie uruchomié urzadzenie.

Wytaczanie

AOSTROZNIE

Wytaczenie urzadzenia poprzez odfgczenie zasilania moze skutkowaé utratg danych (nagran, zdjed).
Rekomendujemy korzystanie z Trybu 1.

e Tryb 1 (zalecany): KIiknijE, a nastepnie wybierz Shut Down (Wytacz). System poprosi
o potwierdzenie wyboru.
Kliknij OK, aby wyfaczy¢ urzadzenie.
e Tryb 2: Nacisnij przycisk wigczania/wytaczania znajdujacy sie na obudowie urzadzenia.
o Urzadzenia 8-dyskowe: Nacisnij przycisk wtaczania/wytaczania znajdujacy na tylnym
panelu.
o Inne modele: Przytrzymaj przycisk wigczania/wytgczania znajdujacy sie na obudowie
urzadzenia przez co najmniej 4 sekundy.
e Tryb 3: Odtacz przewdd zasilajgcy.

Blokowanie

Kliknij E, a nastepnie wybierz Lock (Zablokuj), aby zablokowa¢ klienta. Z zablokowanego
klienta nie mozna korzystaé. Aby odblokowac klienta, kliknij w dowolnym miejscu na ekranie
klienta, a nastepnie kliknij Unlock (Odblokuj) w wyswietlonym oknie. Wprowadz nazwe
uzytkownika i hasto, a nastepnie kliknij OK.
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Aneks 1 Zalecenia dotyczace cyberbezpieczenstwa

Cyberbezpieczenistwo to co$ wiecej niz modny slogan. To realna kwestia dotyczgca kazdego

urzadzenia podtgczonego do internetu. Systemy monitoringu wideo réwniez sg narazone

na cyberataki, ale podjecie choc¢by podstawowych krokéw w celu zwiekszenia ochrony sieci

i urzgdzen wyraznie zmniejsza takie ryzyko. Ponizej przedstawiono kilka wskazéwek i zalecen

na temat tego, jak podnies¢ poziom bezpieczeristwa swojego systemu.

Obowigzkowe dziatania do podjecia celem zapewnienia podstawowego bezpieczenstwa

urzadzen sieciowych:

1.

Wybieraj silne hasta

Zapoznaj sie z ponizszymi sugestiami dotyczgcymi haset:

e Hasto musi mie¢ przynajmniej 8 znakow.

e Hasto powinno sktada¢ sie z co najmniej dwdch rodzajéw znakéw, takich jak wielkie
i mate litery, cyfry i znaki specjalne.

e Hasto nie powinno zawiera¢ w sobie nazwy konta (réwniez pisanej wspak).

e Hasto nie powinno sktadac sie z ciggu nastepujacych po sobie znakdéw, takich jak 123,
abc itp.

e Hasto nie powinno skfadad sie z ciggu tych samych znakéw, np. 111, aaa itp.

Regularnie aktualizuj oprogramowanie sprzetowe i klienckie

e Zgodnie ze standardowymi procedurami w branzy technologicznej, zalecamy
aktualizowanie oprogramowania sprzetowego urzadzen (NVR, DVR, kamer IP itp.)
celem zapewnienia, ze system jest aktualny oraz zostaty zainstalowane najnowsze tatki
i poprawki. Jesli sprzet podtgczony jest do sieci publicznej, zalecamy wiaczenie funkcji
automatycznego sprawdzania aktualizacji, tak aby otrzymywac na biezgco informacje
o aktualizacjach oprogramowania sprzetowego udostepnianych przez producenta.

e Zalecamy pobieranie i uzywanie najnowszej wersji oprogramowania klienckiego.

Zalecane dziatania nakierowane na zwiekszenie bezpieczenstwa urzadzenia w sieci:

1.

Zabezpieczenia fizyczne

Zalecamy stosowanie fizycznych zabezpieczen sprzetu, w szczegdlnosci urzadzen pamieci
masowe]. Warto na przyktad umiescic sprzet w specjalnym pomieszczeniu komputerowym
lub szafce oraz wdrozy¢é odpowiednio skonfigurowang kontrole dostepu za pomoca
uprawnien i kluczy, aby zapobiegad sytuacjom, w ktdérych nieuprawnieni cztonkowie
personelu mogg mie¢ kontakt ze sprzetem, uszkadzajgc go lub podtaczajac nosniki
zewnetrzne (jak pendrive'y, urzadzenia podtgczane przez port szeregowy itp.).

Regularnie zmieniaj hasta

Sugerujemy regularng zmiane haset, aby ogranicza¢ ryzyko, ze zostang one odgadniete
lub ztamane.

Skonfiguruj i terminowo aktualizuj informacje dotyczace resetowania hasta

Urzadzenie obstuguje funkcje resetowania hasta. Dodaj zawczasu informacje potrzebne
do resetu hasta, takie jak adres e-mail uzytkownika oraz pytania do hasta. Jesli informacje
ulegng zmianie, upewnij sie, ze zostang na czas zmodyfikowane w systemie. Sugerujemy,
aby przy ustawianiu pytan zabezpieczajgcych do hasta nie uzywac takich, na ktore
odpowiedzi sg tatwe do odgadniecia.
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10.

11.

12.

13.

Wiacz blokowanie konta

Funkcja blokowania konta jest domysInie wtgczona i zalecamy, aby tak jg pozostawic celem
zapewnienia kontu bezpieczenstwa. W przypadku wielokrotnych nieudanych préb
zalogowania dane konto oraz zrédtowy adres IP zostang zablokowane.

Zmien domysine porty HTTP i inne

Sugerujemy zmiane domyslnych portéw HTTP i innych portdw na wybrang liczbe
z przedziatu od 1024 do 65535. Zmniejsza to ryzyko, ze osobom z zewnatrz uda sie zgadng¢,
ktorych portéw uzywasz.

Wit3acz obstuge protokotu HTTPS

Sugerujemy witgczenie obstugi protokotu HTTPS, tak aby komunikacja z witryng odbywata
sie za posrednictwem bezpiecznego kanatu.

Wi3acz biatg liste

Sugerujemy wigczenie funkgcji biatej listy, co uniemozliwi osobom z innymi niz wskazane
adresami IP uzyskanie dostepu do systemu. Upewnij sie, ze adres IP Twojego komputera
oraz adresy IP urzgdzen dodatkowych zostaty dodane do biatej listy.

Zastosuj wigzanie adresow MAC

Zalecamy powigzanie adreséw IP i MAC bramy z urzgdzeniem, ograniczajgc w ten sposdb
ryzyko atakéw typu ARP spoofing.

Rozsadnie przydzielaj konta i uprawnienia

Uzytkownikéw nalezy dodawaé w sposéb rozsadny, w oparciu o wymogi biznesowe
i z zakresu zarzadzania, oraz nalezy przyznawac im minimalne wymagane uprawnienia.
Wytacz zbedne ustugi i uzywaj trybow bezpieczenistwa

Celem ograniczenia ryzyka zaleca sie wytgczenie zbednych ustug, takich jak SNMP, SMTP,
UPnP itp.

Jesli s3 one niezbedne, zalecamy korzystanie z trybéw bezpieczenstwa miedzy innymi
dla nastepujacych ustug:

e SNMP: wybierz SNMP v3 i ustaw silne hasta szyfrowania i uwierzytelniania.

e SMTP: wybierz protokdt TLS jako metode dostepu do serwera poczty.

e FTP: wybierz SFTP i ustaw silne hasta.

e Hotspot — punkt dostepu: wybierz tryb szyfrowania WPA2-PSK i ustaw silne hasta.
Szyfrowanie przesytanych sygnatéw audio i wideo

Jesli przesytane tresci audio lub wideo sg szczegdlnie wazne badz wrazliwe, zalecamy
korzystanie z funkcji szyfrowania transmisji, ktéra ogranicza ryzyko wykradzenia danych
podczas przesyfania.

Przypomnienie: szyfrowanie transmisji spowoduje obnizenie jej predkosci.
Bezpieczenstwo audytow

Sprawdzaj uzytkownikéw online: sugerujemy regularne kontrole uzytkownikéw online
celem sprawdzenia, czy urzadzenia bez odpowiednich uprawnien nie sg zalogowane.
Sprawdzaj dziennik systemu: sprawdzajgc dzienniki, mozesz zidentyfikowaé adresy IP
uzywane do logowania sie do Twoich urzadzen oraz wykonane najwazniejsze czynnosci.
Dziennik sieciowy

Ze wzgledu na ograniczong pamieé¢ masowg urzadzenia, przechowywany dziennik
ma ograniczony rozmiar. Jesli potrzebujesz utrzymywac dziennik przez dtuiszy czas,
zalecamy wigczenie funkcji dziennika sieciowego celem zapewnienia, ze dzienniki
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o znaczeniu krytycznym bedg synchronizowane z serwerem dziennika sieciowego

na potrzeby sledzenia.

14. Stworz bezpieczne srodowisko sieciowe

W celu zapewnienia wyzszego poziomu bezpieczenstwa sprzetowi oraz ograniczenia

potencjalnego ryzyka wystgpienia cyberatakdéw zalecamy:

Woytaczenie funkcji mapowania portdw w routerze, aby wyeliminowaé¢ mozliwosé
bezposredniego dostepu do urzgdzen w sieci intranet z sieci zewnetrzne;j.

Sie¢ powinna by¢ podzielona na odizolowane od siebie podsieci w zaleznosci
od faktycznych potrzeb. Jesli poszczegdlne podsieci nie muszg sie ze sobag
komunikowac, sugerujemy uzycie sieci VLAN, network GAP lub innych technologii
do podziatu sieci celem zapewnienia efektu izolacji.

Stwdrz system uwierzytelniania 802.1 x celem ograniczenia ryzyka nieuprawnionego
dostepu do sieci prywatnych.
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